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1. Sammanfattning

EY har pa uppdrag av revisorerna i Laholms kommun granskat om det bedrivs ett
dndamalsenligt arbete med dataskyddsfragor inom kommunstyrelsen respektive
barn- och ungdomsnamnden.

Var sammanfattande bedémning &r att kommunstyrelsen och barn- och
ungdomsnamnden delvis sdkerstdllt en grundldggande struktur foér arbetet med
efterlevnaden av GDPR men att fdljsamheten till rutiner och arbetssatt inte
motsvarar intentionerna. Vidare beddémer vi att systematiken i hur arbetet bedrivs
och uppféljningen av arbetet behdver starkas. Inom den parallella granskningen av
dataskyddsarbetet inom Laholmshem och AB och Kommunfastigheter i Laholm AB
framgar otydligheter kring vilka beslut som ska fattas och kdinnedom om beslut kring
styrdokumentation.

Bedémningen &r att det krdvs férandringar for att astadkomma en god efterlevnad
av dataskyddsférordningen. Vi har i var bedémning tagit hansyn till de
personuppgifter som styrelsen/ndmnden hanterar och att dessa i flera fall ar att
betrakta som ké&nsliga, sarskilt géaller detta delar av personalomradet och
elevhidlsoomradet. Ett bristande dataskyddsarbete riskerar att fdrutom ekonomisk
skada i form av sanktionsavgifter fran tillsynsmyndigheter ocksa orsaka
fortroendeskada hos invanare och personligt lidande hos de registrerade om
personuppgifter exempelvis sprids.

Nar det galler uppféljning av arbetet till namnd och kommunstyrelsen &r
bedémningen att det inte genomfors tillrdckliga kontroller och styrelsen/namnden
tar inte heller del av ndgon aterrapportering. Den som &r personuppgiftsansvarig, i
detta fall styrelse/ndmnd, kan ©verldta den faktiska behandlingen av
personuppgifter men personuppgiftsansvaret kan aldrig overlatas. Den
personuppgiftsansvariga har ett generellt ansvar att, utifran de integritetsrisker
som finns med behandlingen, genomfdra lampliga tekniska och organisatoriska
atgarder. Detta for att sikerstélla och visa att behandlingen utférs i enlighet med
dataskyddsférordningen. Var beddmning &r att de granskade organen brister i
férhallande till detta ansvar.

Inom ramen fér granskningen har vi gjort féljande iakttagelser:
Kommunen har ett dataskyddsombud som delas med Hylte och Falkenbergs
kommun.
De granskade organen har antagit de riktlinjer som finns fér Laholms
kommun och som riktar sig till alla verksamheter och kommunala bolag.

Registerférteckningar dver behandlingar finns men de ar i flera fall inte
kompletta.

Det finns rutiner for incidenthantering och totalt har 22 incidenter anmalts
inom de bada organens verksamheter under 2020-mars 2023.
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Utifran granskningsresultatet rekommenderas kommunstyrelsen och barn- och
ungdomsnamnden att:

Se dver och uppdatera styrdokument inom dataskyddsomradet.

Fardigstélla registerforteckning som lever upp till lagens krav.

Sdkerstdlla att PUB-avtal upprattas samt dokumentera dvervdganden och
beslut om att ej uppratta PUB-avtal.

Sdkerstdlla att all personal har den kunskap om dataskydd som kravs inkl.
kunskap om incidenthantering.

Sdkerstdlla att ndmnder och styrelser regelbundet tar del av
aterrapportering om arbetet med dataskydd.

Utifran granskningsresultatet rekommenderar vi kommunstyrelsen att:

Tydliggéra i  &gardirektiven  vilka  styrande  dokument inom
informationssdkerhet och dataskydd som Laholmshem AB och
Kommunfastigheter i Laholm AB ska folja.

Sdkerstdlla att bolagens styrelser antar och arbetar efter de styrande
dokumenten.
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2.Inledning

2.1. Bakgrund

Dataskyddsforordningen (GDPR, The General Data Protection Regulation) tradde i
kraft den 25 maj 2018. Europaparlamentets och radets dataskyddsférordning (EU)
2016/679 galler i hela EU och ersatte i Sverige den dldre personuppgiftslagen (PUL)
fran 1998. Det framsta syftet med dataskyddsférordningen &r att skydda enskildas
grundldggande rattigheter och friheter, sarskilt deras ratt till skydd av
personuppgifter.

| jamforelse med PUL staller dataskyddsférordningen hogre krav pa féretag och
organisationers interna kontroll kopplat till hanteringen av personuppgifter. Vid
Overtradelse av férordningens artiklar foreligger skarpta sanktioner, exempelvis kan
kommuner beldggas med sanktioner och obligatorisk incidentanmdlan rérande
personuppgiftsincidenter skall goras till den lokala tillsynsmyndigheten inom 72
timmar efter att incidenter har uppdagats. Vidare har individer ratt till ersattning i
form av skadestand till foljd av overtradelser av férordningen av en
personuppgiftsansvarig eller ett personuppgiftsbitrade.

Da Laholms kommun med dess verksamheter hanterar stora mangder
personuppgifter, har de fértroendevalda revisorerna i Laholms kommun beslutat att
genomfdra en granskning av kommunens arbete med personuppgiftshantering
utifran bestdmmelserna i dataskyddsférordningen (GDPR).

2.2. Syfte och revisionsfragor

Syftet med granskningen ar att bedéma om Laholms kommun sdkerstdller ett
dndamalsenligt dataskyddsarbete. Granskningen svarar pa féljande revisionsfragor:

Har kommunen tydligt definierade roller och ansvar inom omradet
dataskydd?

Finns det registerforteckningar éver personuppgiftbehandlingar?

Har det forekommit incidenter, finns det rutiner fér incidentrapportering och
har dessa rutiner foljts?

Finns det rutiner fér hantering av personuppgifter som omfattar exempelvis
begaran om registerutdrag, rattelse av uppgifter och radering av uppgifter?

Genomfors kontroll, uppfdljning och aterrapportering av Laholms kommuns
dataskyddsarbete?

2.3. Genomfdrande och avgransning

Granskningen omfattar kommunstyrelsen och barn- och ungdomsnamnden.
Granskningen har skett genom dokumentstudier och intervjuer, for en fullstdndig
lista med intervjuade, se kapitel 6 Kallforteckning. Dartill har ett urval om totalt sex
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personuppgiftsincidenter granskas (tre per styrelse/namnd) for att bedéoma om
hanteringen fdljer lagar och rutiner. Fér bedémning se bilaga 2, Stickprovsresultat.

2.4. Revisionskriterier

Granskningens bedémningar utgar fran féljande revisionskriterier. For att ldsa mer
om revisionskriterierna, se bilaga 1.

Kommunallagen (2017:725)

Dataskyddsférordningen (GDPR)

Laholms kommuns "Policy for informationssakerhet och
personuppgiftshantering”
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3. Organisation och styrning

| avsnittet redovisas iakttagelser och beddmning om kommunen har tydligt
definierade roller och ansvar inom omradet dataskydd och om det finns rutiner for
hantering av personuppgifter som omfattar exempelvis begdaran om registerutdrag,
réttelse av uppgifter och radering av uppgifter. Vi redovisar ocksd om det har
upprdattats registerforteckningar 6ver de personuppgiftsbehandlingar som
genomfors.

Revisionskriterier

Enligt dataskyddsférordningens fjarde artikel framgar att med
personuppgiftsansvarig avses en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestammer
dndamalen och medlen fér behandlingen av personuppgifter.

Av dataskyddférordningen framgar &ven att personuppgiftsansvarige och
personuppgiftsbitradet ska utndmna ett dataskyddsombud om behandlingen
genomfdrs av en myndighet eller ett offentligt organ.

Dataskyddsférordningens  30:e  artikel  satter krav pd att  varje
personuppgiftsansvarig (och dess féretradare) ska fora ett register éver behandling
som utférts under dess ansvar. Vidare anges i férordningens art 15-18 bland annat
att den registrerade har rétt att ta del av vilka uppgifter som finns reqgistrerade, ratt
till radering och rattelse.

| dataskyddsférordningens 28:e artikel framgdr att den som behandlar
personuppgifter for personuppgiftsansvarigs rakning benamns
personuppgiftsbitrdde. | samma artikel framgar att nar uppgifter behandlas av
personuppgiftsbitrddet & den personuppgiftsansvarigas rakning ska hanteringen
regleras genom avtal.

3.1. lakttagelser organisation samt roller och ansvar

3.1.1. Kommunévergripande

Av Policy fér informationssdkerhet och personuppgiftshantering (beslutad av
kommunfullmaktige januari 2022) framgar att ansvaret fér informationssdkerhet
och personuppgiftshantering féljer verksamhetsansvaret. Detta innebar att den som
ar ansvarig for en viss verksamhet dven ansvarar for informationssdakerheten och
personuppgifter inom verksamhetsomradet. | forldngningen innebdr detta att
respektive  namnd dar personuppgiftsansvarig, vilket d&ven redovisas i
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kommunstyrelsen och nédmndernas Riktlinje fér behandling av personuppgiftert. Av
riktlinjerna framgar att det &r personuppgiftsansvarigs uppgift att:

Se till och kunna visa att dataskyddsprinciperna efterlevs i alla stadier av
behandlingen av personuppgifter.

Av Riktlinje fér behandling av personuppgifter framgar vidare att respektive namnd
beslutar om personuppgiftssamordnare (PUS). PUS ar operativt ansvarig for GDPR
for verksamheten samt agerar stdd till verksamheten genom att vara sakkunnig i
dataskyddsfragor. | flertalet ndmnder finns dven registerfortecknare med uppgift
att fora register 6ver verksamhetens behandlingar och agera som PUS férlangda
arm i verksamheterna.

Av  riktlinje  framgar att  kanslichef tillika &r  processdgare  for
informationssdkerhetsprocessen. Processdagaren har till uppgift att utveckla och
forbattra processen, halla styrdokument och riktlinjer aktuella samt tillhandahalla
juridisk kompetens. Processdgaren sammankallar forum for personuppgiftsfragor
dar PUS och dataskyddsombudet ingar.

Dataskyddsombudet ska enligt riktlinjen informera och ge rad till nédmnd och
anstdllda om skyldigheterna enligt lag. Dataskyddsombudet ska dven 6vervaka att
lagen foljs avseende fungerande rutiner och atgarder, ansvarstilldelning,
information, utbildning och granskning, samt samarbeta och vara kontaktperson
gentemot Datainspektionen?. Dataskyddsombud agerar dven kontaktperson till de
registrerade.

Dataskyddombudet ska vara gemensamt for alla namnder och styrelser i Laholms
kommun. Av kommunstyrelsens beslut kring dataskyddsombud 2018-05-15
uppmanas respektive namnd och bolag att utse samma person till dataskyddsombud
for sin verksamhet. Av beslut framgar dven att dataskyddsombud delas mellan
kommunerna Falkenberg, Hylte och Laholm. Kostanden férdelas utifran
invanarantal och Laholms kommun star for ca 0,3 heltidstjanst. Totalt bistar
dataskyddsombudet cirka 35 personuppgiftsansvariga i de olika kommunerna.

Personuppgiftssamordnarens,  personuppgiftsansvarigs,  processdagare  och
dataskyddsombudets ansvar och uppgifter framgar inte i den dvergripande styrande
dokumentationen utan behandlas i den riktlinje som varje enskild ndmnd och
kommunstyrelsen antar.

Av riktlinjen framgar att de upprattade styrdokument ska prévas en gang per
mandatperiod. Enligt intervju sker ingen uppféljning av ndmndernas styrdokument
eller aktualitet fran kommunstyrelsen.

! Respektive ndmnd och kommunstyrelsen antar sin egen riktlinje. Inom ramen f6ér granskningen har vi
tagit del av kommunstyrelsens riktlinje (beslutad 2018-02-13) och barn- och ungdomsndmndens
riktlinje (beslutad 2018-02-28). Det &r identisk information i riktlinjerna.

2 Datainspektionen bytte 1 januari 2021 namn till Integritetsskyddsmyndigheten.
v
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3.1.2. Kommunstyrelsen

Av Policy fér informationssdkerhet och personuppgiftshantering framgar att
kommunstyrelsen har det évergripande ansvaret fér informationssakerhetsarbetet.
| ansvaret aligger det kommunstyrelsen att uppratta en organisation kring
informationssakerhet som fungerar som stéd till kommunens forvaltningar for att
uppfylla informationssdkerhetsansvaret och ett korrekt hanterande av
personuppgifter.  Kommunstyrelsen har dven ansvaret att uppratta
namndsdvergripande reglementen, instruktioner och anvisningar.

Enligt Riktlinje foér behandling av personuppgifter i Laholms kommun,
kommunstyrelsens verksamhetsomrade, ar kommunstyrelsen
personuppgiftsansvarig fér de  personuppgiftsbehandlingar som  avser
kommunstyrelsens verksamhet. Det framgar &ven att personuppgiftssamordnare
ska utses av kommunstyrelsen. Registerfértecknare utses av verksamheten och
kanslichef innehar rollen som processdagare.

Inom ramen fér granskningen har vi tagit del av kommunstyrelsens beslut att utse
personuppgiftssamordnare.

3.1.3. Barn- och ungdomsndmnden

Barn- och ungdomsnamnden har dven de antagqit Riktlinjer fér behandling av
personuppgifter i Laholms  kommun, barn- och ungdomsndmndens
verksamhetsomrade. Da de &r likalydande for bade kommunstyrelsen och barn- och
ungdomsnamnden aterges de inte igen. Inom ramen foér granskning har vi tagit del
beslut av barn- och ungdomsndmnden d&r bade personuppgiftssamordnare (beslut
2018-05-22) och dataskyddsombud (beslut 2018-05-30) utsetts.

Enligt beslut fran barn- och ungdomsnamnden 2018-05-22 framgar att ndmnden
har tre utsedda funktioner som personuppgiftssamordnare. Av intervju framgar att
en av dessa slutade for cirka fyra ar sedan och att tjansten inte aterbesatts. Vid
intervjuerna framkommer att ndmnden avser att inte ha mer &n tva
personuppgiftssamordnare. Beslutet har daremot inte uppdaterats.

Utdver tva personuppgiftssamordnare finns cirka 15 registerfértecknare. Enligt
intervju ar registerfértecknares uppgift att agera PUS férldangda arm i
verksamheterna. Det framgar vid intervju att administrativ personal pa skolorna i
regel ar registerfortecknare. Fér den administrativa personalen finns regelbundna
samverkansmoéten dar GDPR kan vara en del. Daremot finns inget natverk eller
regelbundna traffar mellan PUS och registerfortecknare. Av intervju framgar dven
att registerfértecknare inte registrerar registerférteckning. Detta aligger PUS. |
uppdraget ingar snarare att uppmérksamma pa behovet av att uppratta eller
uppdatera registerférteckningen.
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3.2. lakttagelser rutiner

Av Riktlinje fér behandling av personuppgifter framgar att det &r procességarens
uppgift att utveckla och férbattra processen, halla styrdokument och riktlinjer
aktuella samt tillhandahalla juridisk kompetens.

Fér kommunen finns flertalet rutiner. Bland annat finns upprattade rutiner vad galler
registerutdrag, rutin for e-post, riktlinje fér publicering av bilder film och ljud, samt
rutiner for incidenthantering.

Det framgar vid intervju att géallande rutiner bor ses dver. Bland annat hanvisar
riktlinje  fran 2018 till Datainspektion, som numera bytt namn till
Integritetsskyddsmyndigheten. Vidare ar flera av de rutiner vi tagit del av inte
daterade och det framgar inte vem som fattat beslut om rutinen varpa det inte
tydligt framgar aktualitet och status.

Fér Laholms kommun finns kommundévergripande Rutin for begdran av
registerutdrag (odaterad). Det framgar bland annat att den
namnd/kommunstyrelsen som far in en begdran om registerutdrag ansvarar for att
fora vidare forfragan och sammanstélla samt skicka ut informationen. Information
kring radering av uppgifter berdrs i flera av rutinerna. Daremot finns ingen tydlig
dokumenterad rutin kring detta. Det framférs att fragor kring radering styrs bland
annat av lagar och planer om registrering och gallring av allmdnna handlingar. Av
intervju framgar att det &r ovanligt att begdran om registerutdrag eller radering
inkommer.

Av intervju framgar att dokumenthanteringsplanerna reglerar vad som gaéller for
gallring. Det framgar att det inte sker nagra systematiska kontroller av att gallring
sker men att mycket uppgifter och handlingar gallras i samband med att det [amnas
till centralarkivet.

3.3. lakttagelser registerférteckningar och PUB-avtal

3.3.1. Kommunévergripande

Registerférteckning upprattas i systemstddet Draftit. | systemstddet ska ansvarig
for behandlingen, risk samt andamalet med personuppgiftsbehandlingen anges. Det
ska bland annat dven dokumenteras vilka uppgifter som behandlas samt vilken
rattslig grund som finns fér behandlingen.

Inom ramen fér granskningen har vi tagit del av Laholms kommuns
registerforteckning. | forteckning finns drygt 250 behandlingar upptagnas. Av
registerforteckning framgar att cirka 60 procent av behandlingarna inte har

3 Med behandling av personuppgifter menas i princip allting som géar att géra med personuppgifterna.
Det kan till exempel vara att samla in, registrera, lagra, samkora eller skriva ut uppgifterna.
Personuppgiftsansvariga och personuppgiftsbitraden &r skyldiga att fora ett register over sina
behandlingar. Vad som ska finnas med i registret beskrivs i artikel 30 i dataskyddsférordningen.

9
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riskbedomts. Vidare ar mer an 75 procent under bearbetning och registreringen inte
slutférd. Enligt uppgift staller verktyget dar registerforteckningar registreras krav
som inte beddms relevanta for alla registerféorteckningar.

Av registerforteckning framgar att en majoritet av férteckningarna ar fran 2018. Av
intervju framgar att riskbedémningen tillkommit efter 2018 vilket ligger bakom att
flertalet behandlingar inte riskbedomts. Den senast registrerade behandlingen ar
fran 2021. Av intervju framgar att arbetet med registerférteckning stannat av under
senare tid. Det framgar att registerférteckning &r under utveckling och att det pagar
en diskussion kring pa vilken niva behandlingar ska registreras.

Av intervju framgar att kommunen har som ambition att ta stallning till upprattande
av personuppgiftsbitradesavtal* (PUB-avtal) redan vid upphandling och att
kommunen vill félja SKR:s standard kring PUB-avtal. Det framgar déremot vid
intervju att det saknas PUB-avtal for flera av kommunens centrala system,
exempelvis diariesystemet Ciceron. Enligt intervju vill inte foretagen som hanterar
systemen skriva pa SKR:s avtal da det finns olika uppfattningar om hur ansvaret ska
regleras och vilka kontroller som ska genomfdéras samt vem som ska sta for
kostnader férknippade med dylika kontroller.

Vidare finns ingen dokumenterad rutin var eller hur &vervdaganden om
personuppgiftsansvarsfragor ska dokumenteras som vid tillfallen n&r det anses att
PUB-avtal inte &r nodvandigt. Exempelvis om det inte &r frdgan om en ansvarig
bitrddes situation utan att bada parter &r personuppgiftsansvariga. Diskussioner
som fors dokumenteras inte vilket gor att det i efterhand inte gar att ta del av
overvdganden eller beslut om att inte uppratta PUB-avtal.

3.3.2. Kommunstyrelsen

Av kommunstyrelsens internkontrollplan 2022 framgar att PUB-avtal ska
kontrolleras. Detta ska genomfdras en gang per halvar. Vid uppfdljning fér 2022
framgar att det gjorts en sdkning pad avtal som registrerats andra halvaret inom
kommunstyrelsens diarium. Under andra halvaret 2022 har ett PUB-avtal
registrerats gallande |IT-plattformen Infocaption. Vi noterar dock att denna
behandling inte aterfinns i registerférteckningen.

Det framgar &ven av uppfdljning av internkontrollplan att det uppréattats ett
ramavtal med Tele 2 vad galler operatdrs- och vaxeltjanster men att det inte
identifierats nagot PUB-avtal for ramavtalet. Inte heller denna behandling aterfinns
i registerférteckningen. Kontrollen visar aven att det saknas PUB-avtal fér Visma
Ciceron, Vismas ekonomisystem och for Infracontroll.

Som atgard framgar att arbetet med att uppratta bitrddesavtal inom
kommunstyrelsens  verksamhetsomrade behdver  aterupptas samt  att

4 Enligt Dataskyddsférordningen behdver personuppgiftsbitrddesavtal ing&s nar personuppgiftsbitrade
behandlar personuppgifter at den personuppgiftsansvariga.

10
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personuppgiftssamordnare behdver utses®. Vidare framgar att det finns behov av
informations- och utbildningsinsatser till verksamheterna. Enligt uppféljningen
behdver det dven finnas samverkan med upphandlingsenheten foér att sprida
information om behovet av PUB-avtal i samband med upphandlingar.

3.3.3. Barn och ungdomsndmnden

Av intervju framgar att arbetet med registerforteckning delvis stannat av. Det
framgar att ndmnden tidigare registrerade alla behandlingar men att det numera
gors stotvisa insatser. Registreringarna som fortecknas sker utifran évergripande
processer. Det saknas helt registreringar for till exempel appar som anvands vid
undervisning. Det framgar vid intervju att det upplevs som svart att halla koll pa
samtliga verktyg som anvéands vid undervisning och att det d&arfor inte ser nagon
registrering av dessa behandlingar. Vid sakgranskning framfors att registreringar
ska ske pa overgripande niva och att det tidigare skedde fér mindre behandlingar
detta uppges vara anledningen till att registerforteckningen inte ar fullstandig.

Av intervju framgar att dven barn- och ungdomsnamnden saknar PUB-avtal for vissa
tjanster och system.

3.4. Beddmning

Det &r var beddémning att kommunen delvis har definierade roller med tydlig
ansvarsfordelning. Det framgar i respektive styrelse/ndmnds riktlinjer vilka roller
som respektive styrelse/ndmnd férvantas inneha. Dock saknas denna information i
det kommundvergripande styrdokument vilket innebar att ndmnder och styrelser
potentiellt kan fatta olika beslut kring dataskyddsombud, personuppgiftsansvar
samt vad respektive ndmnds uppgift ar kopplat till GDPR. Inom den parallella
granskningen av dataskyddsarbetet inom Laholmshem AB och Kommunfastigheter
i Laholm AB framgar otydligheter kring vilka beslut som ska fattas och kdnnedom
om besluten.

Vidare noterar vi att styrdokumenten i flera fall bor uppdateras eftersom de bland
annat refererar till Datainspektionen, som numera heter
Integritetsskyddsmyndigheten. Vidare saknar flera dokument, datum och uppgift
om ndr och vem som faststallt dokumenten. Detta innebar att det inte tydligt
framgar aktualitet och status. Intrycket forstarks av att fler av rutinerna innehaller
kommentarer och markeringar som tyder pa att det ar en arbetsversion och inte ett
slutgiltigt och beslutat dokument. Vidare har de inte provats féregaende
mandatperiod i enighet med vad riktlinjen forskriver. For barn- och
ungdomsnamnden kan det konstateras att beslut om PUS inte uppdaterats sedan
forandringen av antalet PUS; fran tre till tva.

5> Personuppgiftssamordnare utsdgs av kommunstyrelsen 2023-03-14.
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Beddmningen &r att det finns skriftliga rutiner for begdran om registerutdrag.
Daremot noterar vi att det inte finns ndgon sammanstalld rutin kring rattelse dven
om det framgar olika rutiner att detta ska goras.

Vi bedémer att det inom kommunstyrelsens ansvarsomrade enbart delvis finns
registerférteckningar som lever upp till lagstiftningens krav. Vi grundar var
beddmning pa att arbetet pabdrjats men ej slutforts, likasa att flera av
registreringarna dar ofullstandiga. Vi ser det som allvarligt att ansvaret for
personuppgifter inte finns tydliggjort genom PUB-avtal for flera av kommunens
centrala system sa som Ciceron. Vi menar vidare att processen for 6vervagande
kring personuppgiftsansvarsfragor boér fortydligas och att dvervdaganden bor
dokumenteras. Ett dokumenterat dvervagande skulle kunna tydliggéra varfor det
inte funnits behov av att uppratta ett PUB-avtal.

Aven fér barn- och ungdomsnamnden bdr arbetet med registerférteckning utékas,
sarskilt avseende de behandlingar av barn- och elevers personuppgifter som sker
inom ramen fér undervisningen. Vi beddmer att det finns risk for att organisationen
kan ga miste om iakttagelser i verksamheterna da registerfértecknarna framst ar
administrativ personal. De behandlingar som gérs inom ramen fér undervisningen
beddms darfor inte fangas i dagsldget i tillracklig utstréckning.
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4. Incidenter och uppféljning

| avsnittet redovisas iakttagelser och bedémning avseende om det férekommit
incidenter och hur dessa i sa fall har hanterats. Vidare redovisas iakttagelser och
beddmning avseende kontroll, uppfdljning och aterrapportering av Laholms
kommuns dataskyddsarbete.

Revisionskriterium

Kommunallagens 6 kap 6 § anger att ndmnder och styrelser inom sitt
ansvarsomrade ska se till att verksamheten bedrivs i enlighet med
Kommunfullméktiges mal och riktlinjer, samt i enlighet med lagar och forfattningar
som galler fér verksamheten.

Enligt artikel 33 i Dataskyddsférordningen framgar att vid en personuppgiftsincident
ska den personuppgiftsansvarige utan onddigt dréjsmal och, om sa ar mojligt, inte
senare &n 72 timmar efter att ha fatt vetskap om den, anmaéla
personuppgiftsincidenten till den tillsynsmyndighet som ar behérig. Om anmaélan till
tillsynsmyndigheten inte gérs inom 72 timmar ska den atféljas av en motivering till
forseningen.®

4.1. lakttagelser incidenthantering
Incidenthanteringsprocess

Incidenthanteringsprocessen ar dokumenterad i ett flédesschema. Processen inleds
med en felanmadlan till IT-avdelningen. Felanmdlan skickas sedan vidare till en
gemensam brevldda fér kommunens personuppgiftsansvariga. Darefter hanteras
anmadlan av den berdrda verksamhetens personuppgiftsansvarig. Nar arendet ar
identifierat som en incident registreras detta av lamplig personuppgiftsansvarig i
kommunens drendehanteringssystem, Ciceron’. | Ciceron finns vdgledning till
fortsatt arbete runt incidenten.

Enligt uppgift ska kommunens incidenthanteringsprocess revideras under 2023.
Foérslaget till den reviderade incidenthanteringsprocessen inkluderar ett
fortydligande vid underrattelse till de registrerade som ar drabbade. Revideringen
inkluderar dven fortydligande kring vem som ska informeras vid incident och pa
vilket satt. Forslag till revidering berdr dven uppfdljning och vidtagna atgarder vid
incident. Av intervju framgar dven att drendehanteringssystemet ska ses dver och
att en ny e-tjagnst ska inféras. Ambitionen ar att foérenkla
incidenthanteringsprocessen inom kommunen.

6 Anmaélan ska géras om det inte &r osannolikt att personuppgiftsincidenten medfér risk for fysiska
personers fri- och rattigheter. Overvagande sker genom beddmning.

7 Ciceron &r en webbaserad molnlésning och &r ett verktyg for kommunens &rende- och
informationshantering av allmanna handlingar.
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Incidenthanteringsbok

Av incidenthanteringshandboken framgar att intervall och form fér den
sammanstéllda rapporten av incidenter aterstar att definieras. Av intervju
framkommer att sa inte skett och att handboken nu ska revideras bland annat i syfte
att matcha den nya e-tjansten.

| nuvarande handbok finns en definition av vad en personuppgiftsincident &ré.
Definitionen f6ljs av att incidenten ska meddelas till Datainspektionen® inom 72
timmar fran upptackten om personuppgiftsincidenten kan medféra en risk for de
registrerade. Det framkommer dven att en incident som inte medfér risker fér den
registrerade inte behdver anmalas till myndighet men beslutet att inte rapportera
incidenten vidare ska motiveras och dokumenteras.

Handboken reglerar vem som kan anmadla en incident och vem drendet ska hanteras
av. Det framgar att alla i organisationen som upptacker en incident ska anméla den
i kommunens IT-verktyg, eller att en personuppgiftssamordnare rapporterar
incidenten till IT-service.

Det framkommer i handboken att incidenter ska sammanstdllas med jamna
mellanrum i en sammanstalld rapport som kommuniceras vidare till kommunledning,
processdgare och namnder. De foreslagna atgarderna ska fdljas upp for att
sékerstdlla att onskat resultat uppnatts.

Av protokoll under 2022 for kommunstyrelsen respektive barn- och
ungdomsnamnden framgar att styrelse/ndamnd inte tagit del av nagon
sammanstalining.

Manual fér handldggning av personuppgiftsincidenter

| kommunen finns en manual fér handlaggning av personuppgiftsincidenter. Denna
syftar till att vara ett guidande verktyg fér hur en personuppgiftsincident ska
genomfdras och dokumenteras. | manualen framfoérs att varje PUS har i uppgift att
se efter den gemensamma brevlddan tva ganger under en arbetsdag.

4.1.1. Stickprov incidenter

Inom ramen for granskningen har stickprov genomférts av kommunstyrelsens och
Barn- och ungdomsnamndens hantering av personuppgiftsincidenter. Syftet med
stickproven &r att kontrollera om de atgarder som vidtagits tillfredstallande utifran
lagen och kommunens egna foreskrifter och riktlinjer. Detta inkluderar i vilken
utstrackning bedémning och anmalan sker och vilka atgarder som vidtas.

Under 2020 fram till 2023 registrerades totalt 22 personuppgiftsincidenter fran
kommunstyrelsens respektive barn- och utbildningsndmndensansvarsomrade, sex

8 Personuppgiftsincident &r en odnskad hindelse, eller avvikelse frdn normala rutiner som riskerar
informationens konfidentialitet, riktighet och tillgdnglighet.

2 Numera Integritetsskyddsmyndigheten
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inom kommunstyrelsen och sexton inom barn- och ungdomsnamnden. Flest
incidenter rapporterades under 2022 da& tre incidenter anmaldes inom
kommunstyrelsens ansvarsomrade och sju incidenter anméaldes inom barn- och
ungdomsnamndens ansvarsomrade.

Antal incidenter 2020 2021 2022 2023
(t.o.m. feb)

Totalt KS och BUN 6 4 10 2

Kommunstyrelsen 1 1 3 1

Barn- och 5 3 7 1

ungdomsnamnden

Av samtliga 22 personuppgiftsincidenter under 2020-2023, har tre fran
kommunstyrelsen och tre fran barn- och ungdomsnamnden valts ut. Inom ramen for
stickprovskontrollen har dokumentation som berdr respektive arende granskats.
Beaktade delar i stickprovskontrollen tar sin utgangspunkt i
dataskyddsférordningens regler och skrivelser. Fdljande kontrollmoment har ingatt
i beddmningen:

Arendebeskrivning

Riskbeddmning

Rapportering till Integritetsskyddsmyndigheten, IMY

Rapportering inom 72h efter vetskap om incidenten och eventuell motivering
till férsening.

Information till de drabbade och utstrackningen de kommer/ inte kommer
informeras

Underrattelse fran personuppgiftsbitrade till personuppgiftsansvarig efter
vetskap om incidenten

Beskrivning av personuppgiftsincidenten innehallande antal registrerande,
kategorier av och ungefarligt antal personuppgiftsposter

Kontaktuppgifter for Idmplig kontaktpunkt

Beskrivning av konsekvenserna

Vidtagna atgarder

| bilaga 2 finns en utférlig utvardering av kontrollmomenten som ingar i
stickprovskontrollen.

For samtliga personuppgiftsincidenter dokumenteras en évergripande beskrivning
av incidenten och antal registrerade som berdrts. Dokumentationen av incidenterna
ar kortfattade och innehaller kortfattade rader och stycken i mailkontakt och vid
registrering.

Vid samtliga utvalda stickprov framgar att incidenter genomgatt en riskbeddémning.
Det framgar déremot inte av dokumentationen vad bedémningen grundas pa.
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Vid fyra av sex stickprovskontroller &r incidenteten rapporterad till IMY. De tva
resterande incidenter har behandlats internt. Vid ett av fallen genomférdes en
beddmning av kommunstyrelsen i samrad med dataskyddsombudet att incidenten
inte skulle rapporteras vidare till IMY. Motivering till varfér incidenten inte
rapporterades vidare gar inte att utldsa av dokumentationen. Daremot framgar att
konsekvenserna av incidenten bedémdes som obetydlig for de registrerade. Detta
mot bakgrund av att de som tog del av personuppgifterna redan hade tillgang till
uppgifterna. Incidentens allvarlighetsgrad bedémdes vara obetydlig. For incidenten
i barn- och ungdomsnamnden gjordes en intern anmdlan och enligt dokumentation
framkommer inte varfor incidenten inte rapporterats vidare.

Tre av sex incidentrapporteringar fran kommunstyrelsen och barn- och
ungdomsnamnden rapporterades inte inom 72 timmar. Fdérklaring till sen
rapportering i barn- och ungdomsnamnden uppges bero pa osdkerhet om Laholms
kommun tillhérde de drabbade av incidenten.

Ingen av incidenterna som granskats har rapporterats vidare till de registrerade.
Kortfattade motiveringar beskriver anledningarna for respektive incident. | tre fall
har kommunen inte tagit stallning till om underrattelse till berdrda parter kravts, tva
anses inte medfdra risk for personers fri- och rattigheter och en incident saknar
motivering.

Vidare framkommer att tre incidenter intraffade hos och upptdacktes av
personuppgiftsbitrddet. Tva av incidenterna upptdcktes internt inom
kommunstyrelsen. Utifran dokumentationen framgar det inte hur ett av tre
incidenter for barn- och ungdomsnamnden upptacktes.

Samtliga incidenter har ett uppskattat antal berdrda registrerade och till vilken
kategori dessa tillhor. | fem av sex fall anges dven vilka potentiella konsekvenser
incidenten kan resultera i. Den sjatte anses inte medféra konsekvenser. | samtliga
fall har namn pa kontaktuppgifter for Iamplig kontaktpunkt angetts.

Det framgar vidare av dokumentation fran stickprovskontrollen att verksamheterna
i samtliga fall har vidtagit atgarder for incidenten. Exempel pd atgarder &r
polisanmadlan, nedstangning av tjanster, radering av personuppgifter och upprattad
kontakt med verksamhet som bidragit till incidenten. En incident fran
kommunstyrelsen avviker i detta fall dar inga atgéarder vidtagits. | ett fall for barn-
och ungdomsnamnden invantar ndmnden svar fran personuppgiftsbitradet. Vidare
arbete med atgarder for att forhindra att liknande art av handelse upprepar sig ar
inte angivet i dokumentationen.

Vid intervju framgar att alla végledande dokument finns pa kommunens hemsida
men att mer kommunikation hade mdjliggjort att informationen kommer ut i
verksamheterna. Detta gar &ven att utldsa i ett av stickproven fran
kommunstyrelsen da det i atgarderna efterfragar allmanna informationsinsatser for
hanteringen av personuppgifter i hela organisationen, samt att ett verktyg for saker
e-post ar énskvart.

Sammanfattningsvis beddms tva stickprov var for bade kommunstyrelsen och barn-
och ungdomsnamnden som delvis tillfredstallande. Ett av kommunstyrelsens
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respektive ett av barn- och ungdomsnamndens stickprov beddms som
tillfredstallande.

4.2. lakttagelser kontroll och uppféljning

| Riktlinjen for behandling av personuppgifter i Laholms kommun, kommunstyrelsens
verksamhetsomrade anges att en behandling av personuppgifter far genomféras om
en lamplig teknisk och organisatorisk sdkerhet vidtagits for behandlingen. Vidare
faststalls att sdkerheten ska baseras pa genomfdrda
informationssdkerhetsklassningar och riskanalyser. | riktlinjen uppges &aven att
inférandet och tillampning av rutiner ska genomfdéras for att:

Kontinuerligt testa, undersdéka och visa pa effektiviteten av inférda
sékerhetsatgéarder

Det framgar inte vid intervjuer att dessa tester faktiskt genomfors.

Kommunstyrelsens uppfdljning av intern kontroll fran andra halvaret 2022
behandlades av kommunstyrelsen 2023-02-14. Uppfdljningen innehaller tva
kontrollmoment som roér drendehantering och informationssakerhet kopplat till
GDPR.

Det forsta kontrollomradet avser sekretess och skydd av handlingar. Momentet
omfattade granskning av ratt skydd av handlingar. Utifran stickprov pa handlingar
som registrerades under aret identifierades tva handlingar som innehdll
personuppgifter (personnummer) som inte var skyddade. Detta atgardades genom
att skydda uppgifterna. Det framgar inga ytterligare atgarder.

Det andra kontrollomradet avsag granskning av upprattade och registrerade
personuppgiftsbitradesavtal i kommunstyrelsens diarium. Se tidigare beskrivning
under kapitel 3.3 lakttagelser registerférteckningar och PUB-avtal.

Aven barn- och utbildningsndmndens interna kontroll fr&n 2022 omfattar
upprattande av personuppgiftsbitradesavtal fér forvaltningsgemensamma digitala
tjianster. Kontrollen genomférs en gang per halvar genom en avstamning av att PUB-
avtal tecknats i samband med ingdende avtal. PUB-avtal saknades vid ett av tre
upprattade avtal.

Dataskyddsombudet genomférde en granskning under 2019 som syftade till att fa
en bild av kommunens ndmnder och styrelsers efterlevnad av GDPR. Granskningen
syftade dven till att beddma om det fanns utpekade roller med sarskilt ansvar for
arbetet. Syftet var dven att fa en bild 6ver kompetensen hos funktioner med sarskilt
ansvar for personuppgiftshantering och om det fanns en I6sning fér saker digital
kommunikation.

Det framgar vid intervju att dataskyddsombudet presenterat rapporten foér vissa
namnder/verksamheter inom kommunen. Det har inte genomférts nagon
uppfdljning av rekommendationerna eller nagon ytterligare granskning. Utifran
dokumentation och intervjuer framkommer att kommunstyrelsen och barn- och
ungdomsnamnden inte genomfér nagra 6vriga uppfdljningar eller kontroller inom
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omradet, utéver den interna kontrollen atergiven ovan. Vid sakgranskning
framkommer att dataskyddsombudet pa olika satt stéttar verksamheten i arbetet
med GDPR samt féljer upp risker som uppdagas. Kommunstyrelsen och ndmnden tar
daremot inte del av information kring arbetet som bedrivs.

4.3. lakttagelser utbildning

Vid intervju framkommer att utbildning till ndmnder inom omradet fér GDPR ges vid
varje ny mandatperiod. Némnderna informeras om ansvarsomrade och deras roll for
omradet. Vidare framkommer att kommunstyrelsen ger ut viss datorbaserad
utbildning kopplat till GDPR. Vid intervju uppges att en del informationsinsatser fran
kommunstyrelsen utférdes under 2018 till samtliga anstdllda i verksamheterna. Det
framfors dartill att det inte skett ndgon uppfdljning eller vidare kompetensutveckling
till medarbetare efter informationsinsatserna 2018.

4.4. Beddmning

Beddémningen ar att det inte finns en tillracklig uppfdljning, kontroll och
aterrapportering av incidenter inom varken kommunstyrelsen eller barn- och
ungdomsnamnden. Det finns ett brett underlag av material fér omradet men
materialet innehaller otydligheter och kommunikationen ut till verksamheterna
beddéms inte som tillracklig. Kommunikationen kring policys, rutiner och riktlinjer
behdver starkas for att undvika en underrapportering av incidenter och okunskap pa
omradet. Stickprovskontrollen visar att det delvis finns en tillfredstallande
dokumentation vid incidenthantering. Att flera stickprov saknar beskrivning av
atgarder, konsekvens samt att drabbade inte blivit kontaktade forstarker intrycket
av att ytterligare arbete kravs.

Vidare beddmer vi att kommunstyrelsen respektive barn- och ungdomsnamnden inte
tar del av aterrapportering av vare sig incidenter, férebyggande arbete eller kontroll
av efterlevnad i tillrécklig utstrdckning. Namnden boér utifrdn sitt ansvar som
personuppgiftsansvarig, regelbundet ta del av information om hur arbetet bedrivs.
Det ar positivt att GDPR hanteras inom ramen for den interna kontrollen daremot
beddmer vi att aterrapporteringen kring den interna kontrollen inte fullt ut &r
tillracklig. De avvikelser som iakttagits inom ramen for intern kontroll bor beskrivas
tydligare och atgarder vidtas i stérre utstrackning. Vidare behandlar den interna
kontrollen enbart mindre avgransade delar av arbetet med personuppgifter och
efterlevnaden av dataskyddsférordningen och en samlad uppféljning finns inte.
Detta beddms som en brist.
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5. Slutsats

Var sammanfattande bedémning &r att kommunstyrelsen och barn- och
ungdomsnamnden delvis sdkerstdllt en grundldaggande struktur for arbetet med
efterlevnaden av GDPR men att foljsamheten till rutiner och arbetssatt inte
motsvarar intentionerna. Vidare beddmer vi att systematiken i hur arbetet bedrivs
och uppféljningen av arbetet behdver starkas.

Bedémningen grundar sig pa att det delvis finns definierade roller inom omradet.
Det kan dven konstateras att det finns registerforteckningar samt rutiner fér bland
annat registerutdrag. Pa samtliga av dessa omraden kravs dock fortsatt arbete for
att uppfylla dataskyddslagen och interna styrdokument.

De kommunala styrdokument som reglerar ansvarsomradet innehaller otydligheter
och &r i flera fall inte uppdaterade. Kommunen bér Overvéga riktlinjer pa
kommundvergripande niva da det i dagsléget finns risk att ndmnder och styrelser
potentiellt kan fatta olika beslut kring dataskyddsombud, personuppgiftsansvar
samt vad respektive namnds uppgift ar kopplat till GDPR. Inom den parallella
granskningen av  dataskyddsarbetet inom Laholmshem och AB och
Kommunfastigheter i Laholm AB framgar otydligheter kring vilka beslut som ska
fattas och kdnnedom om besluten.

Vidare gors beddmningen att reqgisterférteckningar inte ar fullstandiga. Vi bedémer
det som allvarligt att ansvaret for personuppgifter inte finns tydliggjort, i form av
PUB-avtal, for flera av kommunens centrala system.

Uppféljning, kontroll och aterrapportering av incidenter inom kommunstyrelsen och
barn- och ungdomsnamnden beddms inte som tillracklig vilket bland annat grunder
sig i en inte tillracklig kommunikation ut till verksamheterna. Kommunikationen
kring policys, rutiner och riktlinjer behdver starkas eftersom vi ser att det finns risk
for underrapportering av incidenter. Vidare menar vi att styrelsen och barn- och
ungdomsnamnden bor utifran sitt ansvar som personuppgiftsansvarig, regelbundet
ta del av information om hur arbetet bedrivs. Styrelsen/ndmnden &r alltid enligt
lagen personuppgiftsansvarig, nagot som inte féréndras av att man exempelvis
utser dataskyddsombud eller datasskyddssamordnare. Styrelsen/ndmnden behéver
darfor regelbundet ta del av information om hur arbetet bedrivs. Utbildning i bérjan
av en mandatperiod ar ett grundldggande inslag detta ansvar men langt ifran
tillrackligt.

Revisionsfraga ‘ Svar

Har kommunen tydligt
definierade roller och ansvar
inom omradet dataskydd?

Kommunen har delvis definierade roller
och ansvar inom omradet dataskydd.
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Finns det reqgisterférteckningar
over
personuppgiftbehandlingar?

Det finns registerférteckningar men de
lever enbart delvis upp till lagstiftningens
krav. Vi bedémer att kommunen inledde
ett arbete i samband med att GDPR tradde
i kraft men att arbete sedan tappat fart
och inte slutférts. Vidare bedémer vi det
som allvarligt att ansvaret for
personuppgifter inte finns tydliggjort, i
form av PUB-avtal, for flera av kommunens
centrala system.

Har det forekommit incidenter,
finns det rutiner for
incidentrapportering och har
dessa rutiner foljts?

Det har under 2020-2022 férekommit
totalt 22 incidenter i kommunen men flera
intervjuade uppger att det sannolikt finns
en underrapportering. Kommunen har inte
haft ndgon samlad eller dokumenterad
information till medarbetare om incidenter
vilket saklart beddms paverka kunskapen
hos medarbetare och i férlangningen hur
manga incidenter som anmals. En ny e-
tjianst &r pa gang under varen 2023. Av de
rapporterade incidenterna visar vara totalt
sex stickprov att tva av dessa hanterats
tillfredstallande. Fyra har hanterats pa ett
delvis tillfredstallande satt.

Finns det rutiner f6r hantering
av personuppgifter som
omfattar exempelvis begdran
om registerutdrag, rattelse av
uppgifter och radering av
uppgifter?

Delvis. Det finns skriftliga rutiner for
begdran om registerutdrag. Gallande
rattelse och radering finns inte specifika
rutiner utan frdgan om radering styrs
bland annat av lagar och planer om
registrering och gallring av allmdnna
handlingar.

Genomfors kontroll,
uppféljning och
aterrapportering av Laholms
kommuns dataskyddsarbete?

Nej. Det &r var bedémning att styrelse och
namnd inte tar del av dterrapportering av
vare sig incidenter, férebyggande arbete
eller kontroll av efterlevnad i tillracklig
utstrackning. Det ar positivt att den
interna kontrollen under 2022 omfattat
PUB-avtal men var bedémning &r det inte
tydligt framgar atgérder vid brister samt
att det dven finns andra risker forknippade
med personuppgiftshantering som den
interna kontrollen inte omfattat.

Utifran granskningsresultatet rekommenderas kommunstyrelsen och barn- och
ungdomsnamnden att:

Se dver och uppdatera styrdokument inom dataskyddsomradet.
Fardigstalla registerférteckning som lever upp till lagens krav.
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Sdkerstdlla att PUB-avtal uppréattas samt dokumentera dvervaganden och
beslut om att ej uppratta PUB-avtal.

Sdkerstdlla att all personal har den kunskap om dataskydd som kravs inkl.
kunskap om incidenthantering.

Sdkerstdlla att namnder och styrelser regelbundet tar del av
aterrapportering om arbetet med dataskydd.

Utifran granskningsresultatet rekommenderar vi kommunstyrelsen att:

Tydliggéra i  &gardirektiven  vilka  styrande  dokument inom
informationssdkerhet och dataskydd som Laholmshem AB och
Kommunfastigheter i Laholm AB ska fdlja.

Sdkerstdlla att bolagen styrelser antar och arbetar efter de styrande
dokumenten.

Laholm den 16 maj 2023

Hanna Ericsson Victor Kltgel Ellen Wikstrom

EY
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6. Kallforteckning

Intervjuade funktioner

Dataskyddsombud fér Laholms kommun

Barn- och ungdomsnamndens presidium
Ordférande

Kommunstyrelsens férvaltning
Kommundirektdr
Kanslichef

Barn- och ungdomsnamndens forvaltning
Forvaltningschef
Skoljurist tillika personuppgiftssamordnare fér BUN
Namndsekreterare tillika personuppgiftssamordnare fé6r BUN

Analyserade dokument

22

Handbok incidenthantering - Personuppgiftsincidenter fér PUS. 2018
Incidenthanteringsprocess. Analys for incident.

Kommunstyrelsens rapport av intern kontroll. 2022

Kommunstyrelsens och barn- och ungdomsnamndens
informationsblanketter.

Manual handldggning av personuppgifter

Policy for informationssakerhet och personuppgiftshantering. 2022-01-25
Registerférteckning fran Draftit. Laholms kommun, 2023-02-06

Riktlinjer for behandling av personuppgifter i Laholms kommun, barn- och
ungdomsnamndens verksamhetsomrade. 2018-02-28

Riktlinjer for behandling av personuppagifter i Laholms kommun,
kommunstyrelsens verksamhetsomrade. 2018-02-13.

Rutin fér begdran av registerutdrag.

Rutin fér e-post, Laholms kommun. 2018-04-05

Riktlinje for publicering av bilder, filmer och ljud pa personer i kommunens
kommunikationskanaler. 2021-05-11.

Utredningsblankett personuppgiftsincident
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Bilaga 1. Revisionskriterium

Kommunallagen (2017:725)

Det ar enligt 6 kap. 1 § styrelsens uppgift att leda och samordna férvaltningen av
kommunens angeldgenheter och ha uppsikt éver évriga ndmnders och eventuella
gemensamma namnder. Kommunstyrelsen ska, enligt 6 kap. 2 §, uppmarksamt félja
de fradgor som kan inverka pad kommunens utveckling och ekonomiska stélining.

Kommunallagens 6 kap 6 § anger att néamnderna inom sitt ansvarsomrade ska se till
att verksamheten bedrivs i enlighet med Kommunfullméktiges mal och riktlinjer,
samt i enlighet med lagar och forfattningar som géller fér verksamheten.

Dataskyddsférordningen

Personuppgiftsansvarig avses en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestammer
dndamalen och medlen fér behandlingen av personuppgifter.

| enlighet med dataskyddférordningens 5:e artikel ska behandling av
personuppgifter uppfylla ett antal grundldggande principer, s& som (a) laglighet,
korrekthet och dppenhet, (b) insamlingenav uppgifterna ska d&ndamalsbegrénsas
med andra ord; samlas in for sarskilda, uttryckligat angivna och beréattigade &ndamal
och inte senare behandlas pa ett satt som gar emot dessa &ndamal. (c) Behandlingen
av personuppgifter ska vara adekvata, relevanta och inte fér omfattande i
fornallande till de &ndamal for vilka de behandlas, uppgiftsminimering. (d)
behandlingen ska inneha korrekthet och (e) de far inte férvaras i en form som
mojliggdr identifiering av den registrerade under en langre tid an vad som ar
nddvandigt for de &ndamal for vilka personuppgifterna  behandlas,
lagringsminmering. Personuppgifterna ska slutligen behandlas med integritet och
konfidentialitet och den personuppgiftsansvarige innehar en ansvarsskyldighet att
foljande punkter efterlevs.

Av dataskyddférordningen framgar &ven att personuppgiftsansvarige och
personuppgiftsbitradet ska utnamna ett dataskyddsombud om behandlingen
genomférs av en myndighet eller ett offentligt organ. | ett fortydligande pa
Integritetsskyddsmyndighetens (IMY) webbplats framgar att kommunala eller
landstingsdgda bolag inte ar att betrakta som ett offentligt organ. Om de i sin
karnverksamhet regelbundet, systematiskt och i stor omfattning 6évervakar enskilda
personer eller om de i sin kdrnverksamhet behandlar kansliga personuppgifter eller
uppgifter om brott i stor omfattning maste de dock likval utse ett
personuppgiftsombud. Aven organisationer som inte maste ha ett
dataskyddsombud rekommenderas av [IMY att organisationer utser ett
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dataskyddsombud, &ven om de inte maste, om de utfér arbetsuppgifter av allméant
intresse. 10

Dataskyddsférordningens  30:e  artikel  satter krav pa att varje
personuppgiftsansvarig (och dess foretradare) ska féra ett reqgister éver behandling
som utférts under dess ansvar. Vidare anges i férordningens art 15-18 bland annat
att den registrerade har ratt att ta del av vilka uppgifter som finns registrerade, ratt
till radering och rattelse.

Enligt artikel 33 i dataskyddsférordningen framgar att vid en personuppgiftsincident
ska den personuppgiftsansvarige utan onddigt drojsmal och, om sa &r mojligt, inte
senare an 72 timmar efter att ha fatt vetskap om den, anmaéla
personuppgiftsincidenten till den tillsynsmyndighet som ar behérig. Om anmalan till
tillsynsmyndigheten inte gérs inom 72 timmar ska den atféljas av en motivering till
férseningen.

Laholms kommuns "Policy for informationssdkerhet och
personuppgiftshantering”

Laholms kommuns policy for informationssdkerhet och personuppgiftshantering ar
antagen i kommunfullmaktige i januari 2022 och galler fran och med 1 februari
2022. Den riktar sig till alla verksamheter och kommunala bolag i kommunen.
Policyn innefattar informationssékerhet med syfte att skapa och uppratthalla rutiner
och skydd av informationstillgdngar sd att informationen &r tillgénglig nar den
behdvs, ar korrekt och inte manipulerad eller forstdrd och att informationen endast
ar tillganglig for behoériga personer. Detta for att informationen kommunen hanterar
ska vara korrekt. Genom att sdkerstdlla en korrekt hantering av information i
kommunen skapas fértroende och tillit for kommuninvanare, néringsliv och andra
organisationer gentemot kommunen.

Policyn ska vidare fungera som ett stéd i kommunens arbete att identifiera hot,
sarbarhet, risker och uppréattande av risk- och sarbarhetsanalyser vid kommunens
behandling av information. Dartill ska policyn mdjliggdéra processer for att
genomfdra atgarder for att reducera hot, sarbarhet samt risker till en acceptabel
niva.

Det &r kommunstyrelsen som ansvarar for att bibehalla dokumentets aktualitet.
Detta innefattar all hantering av informationstillgdngar i kommunen oberoende av
karaktar, form eller miljé. Kommunstyrelsen ansvarar dven for upprattande av
reglementen, instruktioner och anvisningar. Dartill ar det férvaltningschef eller
motsvarande som ansvarar for utformningen av att konkreta regler och anvisningar
ar utformade pa ett sékert s&tt och att dessa sprids i organisationen.

| policyn finns dven riktlinjer for roller och ansvar, daribland att verksamheterna
ansvarar fér dess informationssakerhet och personuppgifter inom verksamheten.

1Ohttps://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/dataskyddsombud/maste-ni-
utse-ett-dataskyddsombud/
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Slutligen ska kommunfullméktige minst en gang per mandatperiod undersdka om
styrdokumentet &r aktuellt. Om sa inte &r fallet ska detta upphavas, revideras eller
sammanfdras med annat styrdokument vid behov.
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Bilaga 2. Stickprovsresultat

Tabell 1. Stickprov kommunstyrelsen

Datum

2023-01-15

2022-11-15

2021-09-23

Arendebeskrivning

Personuppagiftsinci
dent, KPA pension,
anvandare har
tillfalligt kunnat
komma at andras
uppgifter. Anmalt
till IMY

Personuppgiftsinci
dent 2022-11-14,
personuppgifter
skickade med e-
post av misstag

Personuppgiftsinci
dent, Protokoll fran

Namnden for
overférmyndare i
samverkan som
innehaller

personuppgifter,
publicerades av
misstag pa
webben. IMY har
avslutat arendet.

Finns det en angiven

Riskbedémningen

Ja, i egen anmalan

Riskbedémningen

riskbedémning av | beskrivs som beskrivs som
incidenten och | begransad. begransad.
dokumentation av
denna?
Rapporterad till IMY? | Ja. Nej, beddmes av | Ja.
Om nej riskbedémning? dataskyddsombud
et att intern
anmadlan var
tillracklig.
Rapporteringinom 72 h | Nej. Incidenten | Nej.  Upptacktes | Ja.
efter vetskap om | rapporterades av | 221110, anmaldes
incidenten? Om nej, | KPA 13 januari | 221114 och
motivering till | 2023, rapporterades till
férseningen? dataskyddsombude | dataskyddsombud
t vidarebefordrade | et 221115.
rapporten till
Laholms kommuns
kanslichef 15
januari.  Darefter
beslutades att
anmadla incidenten.
Laholm
rapporterade inom
72 h.
Ar de drabbade | Nej, har inte tagit | Nej. Incidenten | Nej. Det framgar
informerade? Om inte, | stdllning om de | medfér inte hég | inte varfoér
kommer de | drabbade ska | risk for personers | drabbade inte
informeras? informeras eller gj. informerats.
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fri-
rattigheter.

och

kontaktuppgifter  for
lamplig kontaktpunkt?

Underrattelse fran | Ja. Intern handelse. Intern handelse.

personuppgiftsbitradet

till

personuppgiftsansvari

ge efter vetskap om

incidenten?

Har Ja. Dokument | Ja. En person | Ja. Obehorigt

personuppgiftsincident | innehallande vissa | begdrde ut | réjande genom

enten beskrivits | personuppgifter fakturor fran ett | felaktigt utskick av

utférligt? - (berérda | for antal olika bolag. | | mejl/brev/sms.

antal registrerade - | anstallda/tidigare begdran var | Registratorn

kategorier av  och | anstdllda hos er, | bolagen angivna | registrerar utdrag

ungefarligt antal | felaktigt med fran protokoll med

personuppgiftsposter) | tillgdngliggjorts pa | organisationsnum | paragraf,
KPA Mina sidor. | mer. Ett av | anslagsbevis och
Incidenten uppstod | bolagen var | rapport  gdllande
i samband med | enskild firma | delarsrapport utan
migrering av | varfér att kolla hela filen
information mellan | organisationsnumr | férutom forsta
tva system. | et var samma som | sida, anslagsbevis
Dokumenten personnumret. och paragraf.
omfattar uppgifter | Skickat Mellan paragraf
fran aren 2010, | personnummer i | och rapport var
2011, 2012 | ett e- | hela protokoll som
innehallande: postmeddelande. innehaller
Namn, Intréffade pga. | personuppgifter
personnummer, manskliga faktorn, | med. Handlingen
utbetalat fel i det enskilda | Idmnas i sin helhet
pensionsbelopp. fallet. till pressen. Totalt

paverkades 1-10
uppgifter.
Férmedlat namn pa och | Ja. Ja. Ja.
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Beskrivning
konsekvenserna?

av

Ja.

Reqistrerade i

fraga forlorar
kontrollen dver de
egna

personuppgifterna.

Inga
konsekvenser. De
som fick del av

personuppgiften
hade redan
tillgang till den.

Den registrerade
forlorar kontrollen
Over de egna
personuppgifterna.
Skadat anseende.
Forlust av
konfidentialitet nar
det galler
personuppgifter
som omfattas av
tystnadsplikt.

tillfredstallande.

Vidtagna atgéarder? Beslut fattades | Inga atgarder har | Ja, kontaktat
omedelbart att | vidtagits. Onskan | pressen och bett
stanga ner berérda | om allmdnna | dem radera
delar av den tjanst | informationsinsats | personuppgifter.
som omfattades av | er allmant om | Uppgifterna
incidenten. Nar | hanteringen  ev. | borttagna fran
incidenten blev | personuppgifter i | verksamhetssyste
kand skapades | hela met.
omedelbart en | organisationen.
arbetsgrupp for att | Verktyg for sdker
utvardera och | e-post ar énskvart.
analysera
incidenten. Felet ar
rattat. Fortsatt
efterarbete med
incidenten pagar.

Beddmning: Tillfredstallande. Delvis Delvis

tillfredstallande.

Tabell 2. Stickprov Barn- och ungdomsnamnden

Datum 2023-01-15 2022-11-15 2021-09-23
Arendebeskrivning Obehdrig atkomst: | Obehdrig  dtkomst: | Utskrift av
Nagon inom eller | Nagon inom eller | elevers
utanfor utanfor narvaro/franva
organisationen har | organisationen har | ro har skrivits
tagit del av | tagit del av | ut pa felaktig
information som | information som den | skrivare.
den saknade | saknade behorighet
behdérighet till. till.
Finns det en angiven | Riskbeddmningen Riskbeddmningen Riskbedémning
riskbedémning av | beskrivs som | beskrivs som | en beskrivs som
incidenten och | mycket allvarlig. begrdnsad. begrdnsad.
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personuppgiftsposter)

finns.

Berérda
registrerade
grupper:

Anstallda,
anvandare, barn,
skolelever i
forskola,
grundskola,
gymnasium.

Varfor incidenten
intraffade och det
berérda antalet av
personuppgifter ar
okant.

personuppgifter har
visats mot fel person
vid inlogg av elev och

vardnadshavare [
mobilapp Skola24
(inte webbtjanst).
Under perioden 17
december = 19
december har det
funnits risk for att
felaktiga

personuppgifter har

visats vid inloggning.
Oklart i vilken
omfattning detta har
skett, d.v.s. hur
manga av elever och

dokumentation av
denna?
Rapporterad till IMY? | Ja. Ja. Nej. Ingen
Om nej riskbedémning? motivering gar
att utlasa.
Rapportering inom 72 h | Ja. Nej. Ja.
gftgr VEHEED °’T‘ Oklarhet i om Laholm
incidenten? Om nej, i
L ; kommun tillhérde de
motivering till
.. . drabbade. Dessa
férseningen? -
uppgifter
bekraftades av
Skola24 den 4 januari
per telefon.
Ar de drabbade | Nej. Har inte tagit | Nej. Har inte tagit | Nej. Incidenten
informerade? Om inte, | stdllning. stallning. medfor inte risk
kommer de informeras? for  personers
fri- och
rattigheter.
Underrattelse frén | Ja. Incidenten | Ja. Incidenten | N/A
personuppgiftsbitradet | upptdcktes via | upptacktes via
till personuppgiftsbitr | personuppgiftsbitrad
personuppgiftsansvarig | adet. et.
e efter vetskap om
incidenten?
Har Ja. Ja. Ja.
personuppglftsmmd.er)t Berdrda | samband med en | Beskrivning:
SN ST ersonu ifter ar | uppdaterin av
utforligt? - (berdrda | P 2ONYPPY PP 9 Utskrift av
. angivna. En | systemet Skola24
antal registrerade - . . 5 z - elevers
. misstanke kring | gar nagot fel. Risk | .. 8
kategorier av  och | , . . . narvaro/franva
- handelseférloppet har funnits att L
ungefarligt antal ro har skrivits

ut pa felaktig
skrivare. Gar ej
att harleda var
ifrdn utskriften
kommer.

101-1000
registrerade
paverkades av
incidenten.

Obehorigt
réjande:

Personuppgifte
r har spridits pa
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Typ av berdrda
personuppgifter ar
angivna.

vardnadshavare som
har loggat in i appen
under aktuell period.
1-10 registrerade
paverkades.

Berdrda registrerade
grupper:

Anstdllda hos den
personuppgiftsansva
rige, anvandare av
den
personuppgiftsansva
riges tjanster,
skolelever i férskola,
grundskola eller
gymnasium.

Personuppgifter som
incidenten drabbat ar
angiven.

ett felaktigt
satt.

Obehdrig
atkomst:
Nagon inom
eller utanfor

organisationen
har tagit del av
information
som de saknade
behdrighet till.

Berorda
personuppgifte
r:

For- och
efternamn.

Férmedlat namn pa och | Ja. Ja. Delvis. Namn ar

kontaktuppgifter angivet.

Idmplig kontaktpunkt?

Beskrivning Den registrerade | Den registrerade | Den

konsekvenserna? forlorar kontrollen | forlorar  kontrollen | registrerade
over de egna | over de egna | forlorar
personuppgifterna. | personuppgifterna. kontrollen &ver

de egna

personuppgifte
rna. Liknande
incidenter kan
intraéffa igen.

Vidtagna atgéarder?

Applikationen har
stangts ned.
Personuppgiftsbitr
adet har gjort en
polisanmalan
avseende
dataintranget. Ett
varningsbrev  har

skickats till
Zenbase, dar de
uppmanas att

omgadende ta ner
hemsidan och att
personuppgifterna
dari destrueras.
Personuppgiftsbitr

Kontakt har tagits
med Skola24 for att
fa klarhet i vad som
hant och i vilken
omfattning som
registrerade i
Laholms kommun ar
drabbade. Saknas
information till
Skola24. Oklart om
fel anvdndare har
tagit del av tidigare
registrerad franvaro.
Skola24 har lovat att
aterkomma om detta.
Det ar klargjort att

Kontakt med

chef for
elevhilsan d3
det beddms
troligt att

utskrifterna
kom fran denna
enhet.
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adet undersdker
eventuella 6ppna
lackage och
kommer genomféra
justeringar  under
natten om sa kravs.
Webbplatsen
zenbase.se
stdngdes ner.

Personuppagiftsbitr
adet har lokaliserat
personen bakom
sajten som har
stdngts av  fran
Vklass.

incidenten endast
galler modulen
franvaro/néarvaro,

alltsd inte omdémen.

Bedémning:

Tillfredstallande.

Delvis
tillfredstallande.

Delvis
tillfredstallande
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