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Inledning

Denna policy innehaller Laholms kommuns viljeriktning och grundldggande synsitt pa en
Overgripande niva gillande arbetet for informationssikerhet i organisationen.

Policy for informationssékerhet och personuppgiftshantering giller for alla verksamheter i
kommunen, inklusive kommunala bolag. Det &r inte tillatet att besluta om lokala regler som inte
foljer denna policy.

Kommunstyrelsen dr ansvarig for att halla dokumentet aktuellt.

Informationssakerhet

Laholms kommuns forvaltningar hanterar dagligen information och ar beroende av att
informationen é&r tillforlitlig. Informationssdkerhet handlar om att skapa och uppriétthalla rutiner
och skydd av informationstillgangar sa att informationen:

o dr tillgdnglig nir den behovs.
o dr korrekt och inte manipulerad eller forstord.
o endast ar tillgénglig for behoriga personer att ta del av.

Ett systematiskt arbete med informationssidkerhet hojer virdet pa tjdnster och service. Det ar
grundldggande att informationen som kommunen handskas med ér riktig for att
kommuninvanare, niringsliv och andra organisationer skall kdnna fortroende och tillit.

Med ritt niva av informationssidkerhet uppnés hog kvalitet och god effektivitet 1 det dagliga
arbetet. Det dr darfor viktigt att kommunens informationstillgdngar identifieras och klassificeras
utifran konfidentiell karaktér, riktighet, sparbarhet och tillganglighet.

Informationstillgangar

Med informationstillgéngar avses all information oavsett vilken form eller miljo den férekommer
1. Information kan vara text, bilder, ljud, film och samtal som kommuniceras muntligen, i1 digital
form eller som finns lagrad pa kommunens olika digitala ytor. Information kan dven vara fysiskt

utskrivna dokument och anteckningar pé papper.

Information kan hanteras genom insamling, organisering, strukturering, registrering, lagring,
andring eller bearbetning, framtagning, l1dsning, anvéndning, justering eller presentation,
begrinsning, radering eller forstéring. Den kan dven ldmnas ut genom 6verforing och spridning
eller leverans pé annat sétt.

Policyn for informationssékerhet och personuppgiftsbehandling géller for all hantering av
informationstillgdngar 1 Laholms kommun oberoende av om den hanteras analogt eller digitalt
med system eller programvara, automatiskt eller manuellt och oberoende av dess form eller
vilken milj6 den forekommer 1.

Personuppgiftshantering

Personuppgifter forekommer ofta i information som hanteras. Personuppgifter har ett sérskilt
skydd och rader under sirskilda bestimmelser enligt EUs Dataskyddsférordning samt nationell
lag med kompletterande bestimmelser, Dataskyddslagen samt andra registerforfattningar.
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For personuppgifter giller darfor sirskilda regler for hantering. Inom ramen for
informationssékerhet dr det viktigt att identifiera personuppgifter som sarskilt skyddsvarda samt
andamalsenligt hanterade.

Principer

Policyn ska stddja arbetet med att identifiera hot, sarbarhet, risker och uppréttande av risk- och
sarbarhetsanalyser for kommunens behandlingar av information. Dessutom ska policyn
mojliggora processer for att genomfora atgédrder som minskar hot, sarbarhet och risker till
acceptabel niva.

Arbetet med informationssikerhet och personuppgifter i Laholms kommun ska:

e vara systematiskt och bygga pa den svenska och internationella standarden ISO 27000
(ledningssystem for informationssikerhet, LIS) med mal att skapa ledningssystem for
informationssdkerhet.

e |opande ses Over och utvecklas dd omvérld och hot &r under stindig fordndring.

e vara forebyggande och utveckla formégan att hantera sdkerhetsincidenter och
personuppgiftsincidenter, storningar, och eventuella kriser. I det arbetet ingar att klassa
information.

e vara kommunicerat till verksamheten. Personal ska vara medvetna, utbildade och fa
nddvindig information for att nd och uppritthalla hog sédkerhetsmedvetenhet, hantera
personuppgifter korrekt och leva upp till denna policy for informationssdkerhet och
personuppgiftshantering.

e folja och samverka med omgivande myndigheter, nétverk, sérskilt normgivande aktorer
inom informationssdkerhet sdsom Sveriges kommuner och Regioner (SKR),
Myndigheten for samhéllsskydd och beredskap (MSB) och Swedish institute of
standardization (SIS).

Roller och ansvar

Ansvaret for informationssikerhet och personuppgiftshantering foljer verksamhetsansvaret.
Detta innebér att den som &r ansvarig for en viss verksamhet dven ansvarar for
informationssdkerheten och personuppgifter inom verksamhetsomradet.

Kommunstyrelsen

Kommunstyrelsen har det 6vergripande ansvaret for informationssakerhetsarbetet. I detta ligger
ett ansvar fOr att uppritta en organisation kring informationssikerhet som fungerar som stdd till
kommunens forvaltningar for att uppfylla informationssékerhetsansvaret och ett korrekt
hanterande av personuppgifter. Kommunstyrelsen har dven ansvaret for att nimndsdvergripande
reglementen, instruktioner och anvisningar uppréttas.

Namnder

Néamnderna har det yttersta ansvaret for informationssdkerheten inom respektive
verksamhetsomrade och dr dven ytterst ansvarig vid incidenter i nimnden. Ndmnderna ansvarar
for att anta riktlinjer for informationssékerhet.
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Forvaltningschefen

Inom en ndmnds verksamhetsomride ansvarar forvaltningschef eller motsvarande for att
konkreta regler och anvisningar dr utformade sa att en anpassad sidkerhet for informationen kan
upprétthéllas. I detta ansvar ligger att vederborande ska tillse att kunskapen om dessa sprids i
organisationen.

Uppfoljning

Kommunfullmédktige ska, minst en gang per mandatperiod préva om styrdokumentet &r aktuellt.
Om styrdokumentet inte dr aktuellt ska det upphévas, revideras eller ssmmanforas med annat
styrdokument vid behov.
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