Riktlinje for kamerabevakning

Laholms kommun

Senast reviderad: 20220111

Faststalld av Kommunstyrelsen 20220111

Diarienummer: 2021-000220

Laholms kommun, Kommunstyrelsens férvaltning
Humlegangen 6
312 80 Laholm




Innehall

O [ o11=Te [ 1o - U PUUUPPPPPPPPPP 2
2] =4 U Lo PP PPPPPPPPPPRS 2
Syftet med styrdokUmMENtEL ..cccoeeeeeeeeeeeee e, 2
Revidering och uppfoljning av riktlinJerNa ..........eueiiiiiiiiiiiiiiiieeeeeeeee e 2
FANY =4 T 0 011 o = PP UPPPUPPPRN 2
LAY £ 1537 T PP PPPPPPPTN 3
o1 1 T o [T ST TP UPPPU T UPPPP 3
Syftet med kamerabevakningen ... 3
INnnan anvandningen av KamMEror OVEIVAES .......uvuueeeeeeerreeerrerreererererrreerereererrereeeeereee————————————. 3

2. Vad géller vid kamerabevakning? ... 4
Gallande 1agstiftNiNg cocceeeeeeeeeeeeeeeeeeeeeee 4
Begreppet Kamerab@VaKNiNg..........uviiiiiiiiiiiiiiieieiiieieieeeee et eeeeeeeeeeeeeeeeeeeseeseasasesaeesesesssssaessassesseeeerrnnes 4

3. Tillstand for KamerabeVaKNiNg ...........ueeeiiiiiiiiiiiiieeee et e e e e et e e e e e e e eeaabraeaeeaeeens 5
RIS 7= T Te £ o ST UUUUR 5
Ej tillstandspliktig kKamerabeVvakning............eeieiiiiiiiiiiiiie et e et 5
OverviktsprinCipen/iNtreSSEaVVAGNING. .. ....cvieveirieeteieiecte ettt et et eete ettt et e et e eaeeeteeaeeaeeteereeereeaeenns 6
Ansokan om tillstand for kamerabevakning.............coooiiiiiiiiiiic e 6

4. Att tanka pa innan KamerabeVaKNiNg ...........coiiiiiiiiiiiiiie ettt e e et e e e e e e eareeees 7
=T L F = ] g o T DO PP PP 7
Plats och tid fOr DEVAKNINGEN .....ceviiiiiiiieeieeeeeeeeeeeeee ettt e e e eeeeeesaaeaaaerasssssssssessssssssseesrenes 7
Yo a1 oY e{ T o Tol a1 o T=T s o T 4 F=d o 1= PP PPPPPPPRE 7
INfOrmMera 0mM DEVAKNINGEN ......ooviiiiiiiiieieeeeeeeeee ettt eeeeeeeeeeeeeeseesressasssasssssssssssssssssssssssensrnnes 8
Rattigheter fOr den SOM DEVAKAS........uviiiiiiiiiiiiiiiieeeeeeeeeeeeeee e e e e e eeeaeeeaaereaaessasaserssrssresserrenes 8
Bestdm dndamalet- varfor kamerabevaka? .........ooc.cooiiiiiiii e 8
Identifiera rattslig grund och gor iNtresSEaVVAZNING ......cvvviiiiiiiiiiiiiiiieieeeererrerereeereeeerreerrerrrrrrr————.. 8
Utvardera kamerabevakningen regelbundet .............oovvviiiiiiiiiiiiiiiiiiiiiiiiireeeeeeeeeee e 8
TyStNAASPIIKE OCH SEKIETESS ....evieiiiiiiiiiiiiiieiieeee ettt ettt et eeeeeeeeeeeeeeeeaesaessssassessssssssssssssssasrsrsssssrsnnns 8
GranskNiNg OCH GLKOMIST.......ciiiiiiiieieee e e e e e e e et e e e e e e e e e e aarraeeeaaaeeas 8
21V T T (o LY PP P PP PSP 9

Bilaga 1. FOrslag pa arbetSBANG .....uuveiiiii ittt e e e e e e e et a e e e e e eaaaas 10

Bilaga 2. Checklista for den som ska kamerabevaka ...............ccc 12



1. Inledning

Laholms kommun stéller sig positiv till anvéndandet av kamerabevakning av kommunala fastigheter
och lokaler dar kommunen bedriver verksamhet samt mdgjligheten att utdka kameraanvandningen.
Kamerabevakning &r dock inte den forsta insatsen som ska séttas in utan andra férebyggande
atgarder ska provas forst. Om dessa atgarder inte visar sig vara tillrackliga ska kamerabevakning
Overvagas.

Laholms kommun ser positivt pa anvandandet av kamerabevakning. Det ska dock
ses som ett komplement till 6vriga atgarder (Policy for kamerabevakning).

Riktlinje for kamerabevakning ar ett normerande styrdokument. Dokumentet galler for samtliga
namnder i Laholms kommun. Det ger konkret stéd for vad som géller vid kamerabevakning och hur
verksamheterna ska ga till vaga i arbetsprocessen. Bilagorna innehaller stod for arbetsgdngen samt
en checklista for den som ska kamerabevaka.

Bakgrund

| ett hardare samhallsklimat blir det allt tydligare att kommunens satsningar pa det brottsforebyggande
arbetet och det interna skyddet blir mer och mer betydelsefullt.

| ett av kommunens malomraden, Trygghet och folkhélsa, finns det gemensamma resultatmalet
Folkhalsan forbattras och tryggheten dkar i kommunen. Formuleringen Vi ska arbeta for att vara en
kommun som ger invanarna goda forutsattningar for trygghet och sékerhet och vi ska fortsatta
utveckla god samverkan med 6vriga samhallsaktorer finns ocksa med.

Med detta som utgangspunkt bedriver kommunen sedan flera ar ett aktivt arbete med
brottsforebyggande fragor och internt skydd. Det finns en valutvecklad samverkan bade internt och
externt med till exempel polismyndigheten och kriminalvarden. Det senaste aret har en ny
brottsforebyggande process etablerats for att f& mer tyngd i fragorna och gora det lattare att folja upp
arbetet.

Kamerabevakning ska inte valjas som den forsta atgarden utan ar tankt som ett komplement dar
andra atgarder inte har hjalpt. Darfor ska man utvardera vilka atgarder som gjorts och om det finns
nagon annan atgard som kan vara aktuell att testa innan kamerabevakning ar aktuellt. Detta ska
dokumenteras och kan anvandas i intresseavvagningen.

Kamerabevakning efterfragas allt oftare fran bade tjanstemannahall och politiker. Det finns ett behov
av att kommunen tar ett samlat grepp kring detta och framtagandet av riktlinjerna ar en del i detta
arbete.

Syftet med styrdokumentet
Riktlinjen ska vara ett stod och en vagledning for hur namnderna och bolagen ska ga till vaga i
processen kring kamerabevakning.

Kamerabevakning i syfte att minska brottslighet och 6ka tryggheten ar avhangig kombinationen av att
andra insatser har provats forst. Kamerabevakning ar inte den forsta atgard som ska tas till utan man
bor undersoka vilka andra atgarder som kan vara méjliga forst.

Revidering och uppféljining av riktlinjerna
Kommunstyrelsen ska, minst en gang per mandatperiod préva om styrdokumentet &r aktuellt. Om

styrdokumentet inte ar aktuellt ska det upphéavas, revideras eller sammanféras med annat
styrdokument om sa ar mgjligt.

Avgransning
Riktlinjen utgor styrdokument for samtliga namnder inom Laholms kommun.

Samtliga fastigheter som &ags och forvaltas av Laholms kommun/Kommunfastigheter i Laholm AB och
ar upplatna for kommunal eller annan verksamhet omfattas av riktlinjerna. Riktlinjerna géller aven i de
fall kamerabevakning ar tankt att anvandas pa kommunal mark.
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Riktlinjen omfattar inte eventuell omsorgs- och valfardsteknologi som kan tillhandahallas av enskilda
brukare i sina hem.

Ansvar

Ansvaret for kamerabevakning foljer ordinarie verksamhetsansvar. Respektive namnd eller kommunalt
bolag ansvarar for sin ansékan och sin anlaggning. Nar tillstand erhallits blir de tillstandsinnehavare
och systeméagare.

Tillstdndsinnehavaren ar personuppgiftsansvarig och ager darmed personuppgifterna samt det
material som kamerabevakningen genererar.

Motsvarande géller aven i de fall kamerabevakningen inte kraver tillstand.

Tillstdndsinnehavaren tilldelar, behdrig atkomst till de individer som verkligen behéver tillgang till det
material som kamerabevakningen genererat. Eftersom kamerabevakning mojliggor langtgaende
kartlaggningar av enskilda &r det viktigt att den krets som har atkomst till materialet ar sa begransad
som mgjligt.

Kommunstyrelsen har ett dvergripande ansvar att stétta ndmnderna i processen for kamerabevakning
samt i framtagande och uppréatthallande av aktuella riktlinjer.

Sakerhetsenheten samt personal inom Kommunfastigheter i Laholm AB kan utgora bollplank i
processen.

Kostnader

Bestallning av uppdrag féljer ordinarie bestallningsrutiner och i dagslaget ar gransvarden och rutiner
enligt foljande:

Kostnader upp till en niva av 100 000 kr for installation (server, kameror, kabeldragning med mera) tas
fran berord bestéallares egen budget. Bestalls av lokalansvarig.

Kostnader éver 100 000 till 250 000 kr laggs pa hyran. Bestalls av fastighetsstrateg.
Kostnader ver 250 000 kr laggs pa hyran. Bestalls av Kommunstyrelsen.

Ska kamerabevakningen ske i fastighet som &gs av kommunen, sa ska uppdraget bestallas av
Kommunfastigheter i Laholm AB. De skéter installation och drift.

Om kamerabevakning ska ske inom kommunal verksamhet som bedrivs i privat fastighetsagares
lokaler sa ska diskussioner foras med fastighetsagaren samt kommunens fastighetsstrateg.

Syftet med kamerabevakningen

Det ar viktigt att ha ett bra underlag for syftet med kamerabevakningen, om syftet ar att forebygga
skadegorelse sa bor man ta fram dokumentation i form av till exempel polisanmalningar. Har kan man
utgd ifrén att desto fler som paverkas av kamerabevakning desto battre underlag behovs for att
motivera en kamerabevakning i intresseavvagningen.

Innan anvandningen av kameror évervags
En kompletterande skyddséatgard

Kamerabevakning av personer innebar ett ingrepp i den personliga integriteten. Innan kameror
Overvags ska darfor forebyggande atgarder dvervagas. Kamerabevakning ska endast bedrivas da
intresset av sadan dvervakning vager tyngre an den enskildes intresse av att inte bli 6vervakad.
Installation av bevakningssystem med kamera ska darfor ses som en kompletterande skyddsatgard da
andra insatser visat sig vara otillrackliga. Det ar alltsa av betydelse att veta vilka alternativa och
kompletterande atgarder som finns. Brottsforebyggande atgarder ska forst inventeras och provas. Om
tankbara andra atgarder ar enklare att anvanda, billigare och mer effektiva ska kamerabevakning inte
ske.



Forebyggande atgarder
| forsta hand bér exempelvis foljande férandringar dvervégas:

- borttagande av tradd, buskar och plank som skymmer sikten och férhindrar insyn liksom andra
skrymslen och smala passager.

- en oversyn av forvaringen och mérkningen av stdldbegérligt gods.

- ©Oversyn av dorrar och fonster vad avser materialval, konstruktion m.m.

- installation- och Gversyn av las- och larmsystem.

- behov av kompletterande belysning.

- borttagande av brannbart material sdsom narliggande forrad, containers, papperskorgar liksom
annat material som kan anvéndas vid anldggande av brand.

- Oversyn av tilltrédesrutiner och lokalutformning.

- andring av anvandningen av lokaler i fastigheten som ger fler besdkare och anvandning en stérre
del av dygnet.

- forlaggning av gang och cykelvagar, motionsslingor och bilvagar forbi utsatta fastigheter.

- ombyggnad- och nybyggnation i narheten som medfér att omradet befolkas i hogre utstrackning.

- rorelsestyrda vattenkranar som inte gar att lamna 6ppna.

- andra liknande atgarder som forsvarar eller motverkar det oonskade beteendet, exempelvis
avstangning av oppet WiFi.

- portabelt, hogfrekvent ljudlarm.

- iskola 6kad vuxennarvaro och elevskyddsombud.

- Okad rondering av véktare.

Sa kallad "dummy”, kameraattrapp och falsk skyltning att kamerabevakning sker trots att det inte finns
nagon, far inte anvandas.

2. Vad géller vid kamerabevakning?

Gallande lagstiftning

Dataskyddsférordningen galler for all personuppgiftsbehandling, vilket aven innefattar
personuppgiftshantering i bild. Dataskyddsférordningen ar en EU-réattsakt och galler framfor svensk
lag.

Kamerabevakningslagen ar en kompletterande svensk nationell lagstiftning till
dataskyddsforordningen och galler fér den som kamerabevakar i Sverige. | det fall den som
kamerabevakar gor det pa en plats dit allmanheten har tilltrade och ar en myndighet (eller utfér en
uppgift av allmant intresse) kravs tillstand enligt kamerabevakningslagen. Oavsett om
kamerabevakningen kraver tillstdnd enligt kamerabevakningslagen eller inte sa ska reglerna om
personuppgiftsbehandling i dataskyddsférordningen alltid foljas.

Begreppet kamerabevakning

| kamerabevakningslagen regleras nar tillstand for kamerabevakning kravs. Lagen géller aven for
verksamheter som inte ar tillstandspliktiga.

All kamerabevakning raknas inte som kamerabevakning i lagens mening.

Det som menas med begreppet kamerabevakning ar att en tv-kamera, ett annat optiskt-elektroniskt
instrument eller jamférbar utrustning utan att manovreras pa platsen anvands pa ett satt som innebar
varaktig eller regelbundet upprepad personbevakning.

Med att utrustningen anvands utan att manovreras pa platsen menas att hanteringen av utrustningen
sker pa ett stalle som ar tydligt atskilt frn den plats dar utrustningen finns. Att utrustningen satts igang
pa stéllet eller fungerar med inbyggd automatik innebar inte att den mandvreras pa platsen. Utrustning
som daremot finns i anvandarens omedelbara narhet och styrs av anvandaren ar mandvrerad pa
platsen. Kamerabevakningslagen omfattar darfor inte handhallna kameror eller liknande utrustning
och inte heller s& kallade kroppsburna kameror, till exempel en kamera som &r fast i en persons klader
eller monterad p& en hjalm. | dessa fall galler enbart dataskyddsforordningen eller brottsdatalagen
med speciallagstiftningar.

Begreppet personbevakning innebar att personer kan identifieras genom bevakningen.



For att raknas som personbevakning kravs att det gar att se kannetecken som gor att det utan storre
osakerhet gar att skilja de personer som iakttas fran andra, till exempel genom att hela personen eller
ansiktet syns tydligt. Aven s&dant som utmarkande kladsel, speciella kroppsrorelser eller sarskild
kroppsbyggnad kan majliggéra identifiering.

Med varaktig personbevakning menas till exempel bevakning med en kamera som under en langre tid
ar placerad pa eller riktad mot en plats dar manniskor normalt vistas. Bevakning med en kamera som
ar placerad pa ett torg eller i ett vantrum ar exempel pa varaktig personbevakning

Aven utplacering och anvandning av kameror pa platser dar manniskor passerar mer sallan men med
viss regelbundenhet, exempelvis i narheten av en gangstig i skogen, omfattas av lagens
tilampningsomrade. Om kameran anvands pa ett satt som endast innebér enstaka fall av helt
kortvarig personbevakning ar lagen inte tillamplig.

3. Tillstand for kamerabevakning

Tillstandsplikt

Nar behovs tillstand?
Tillstand for kamerabevakning krévs:

- vid kamerabevakning (det vill séga personbevakning, som
ar varaktig eller regelbundet upprepad, utan att
mandvreras pa platsen).

- péen plats dit allmanheten har tilltrade.

- av en myndighet eller annat som utfér en uppgift av
allmant intresse.

Enligt kamerabevakningslagen kravs tillstand for kamerabevakning om kommunen kamerabevakar en
plats dit allmanheten har tilltrade.

Tillstandskravet for kamerabevakning galler som huvudregel for alla myndigheter, oavsett vilken typ av
verksamhet kamerabevakningen anvands i och vad syftet med den ar, om bevakningen innebar
personbevakning och ska ske pa en plats dit allméanheten har tilltrade.

Med myndigheter menas samtliga statliga och kommunala organ, utom riksdagen och kommun- och
landstingsfullmaktige. Kommunala och statliga bolag ar inte myndigheter &ven om de utévar offentlig
makt och kan ofta vara tillstandspliktiga i egenskap av aktérer som utfor en uppgift av allmant intresse.

Plats dit allmanheten har tilltrade

Begreppet "plats dit allméanheten har tilltrade" ar brett och omfattar inte bara platser som allmanheten
brukar vistas pa, utan aven omraden som allmanheten dverhuvudtaget har tilltrade till. Féljaktligen
omfattas sadana platser dar manniskor kan tankas uppehalla sig och som inte ar enskilda,
exempelvis: gator, torg, skolgardar (om inte sarskilt beslut fattats om att obehoriga ej aga tilltrade),
simhallar, parker eller bibliotek. Har kan daven inga exempelvis gemensamma utrymmen pa ett
aldreboende eller entréer och vagen fram till receptionen, i en skolbyggnad dit allmé&nheten har
tilltrade. Begreppet ska tolkas vitt och gréansdragningen om allméanheten har tilltrade till en plats eller
inte &r i vissa fall komplicerad. Att dorrar ar lasta och tilltradet rent fysiskt ar begransat behéver inte
innebéra att allménheten inte har tilltrade till en plats.

Ej tillstAndspliktig kamerabevakning

Pa platser dit allmanheten inte har tilltrade far kommunen kamerabevaka utan tillstdnd. Detta kraver
anda att den som bedriver bevakningen féljer reglerna i dataskyddsférordningen samt
kamerabevakningslagen och gér en noggrann dokumentation.

Séadana platser kan vara:

- Inomhus i skolor och arbetsplatser som inte allmanheten har tilltrade till. Platser som inte ar
uppenbart krankande sdsom omkladningsrum, toaletter etc.
- Lasta och inhagnade omraden.



Overviktsprincipen/intresseavvagning

Tillstandspliktigt eller ej s maste det goras en dokumenterad intresseavvagning dar syftet med
kamerabevakning Overstiger intresset for den enskilde att inte bli kameradvervakad.

Ansokan om tillstand for kamerabevakning

Ansokan om kamerabevakning gors via Integritetsskyddsmyndigheten. Blankett finns pa deras
webbplats. Dar finns ocksa en enkel checklista som kan vara bra att folja:

1. Ar ni sakra p att ni behover tillstand?
Tillstandsplikten galler inte alla. Det ar bara myndigheter och andra aktorer som utfér en
uppgift av allmant intresse som behover soka tillstand for platser dit allmanheten har tilltrade.

2. GOr en ritning
Upptagningsomradet for bevakningen ska tydligt framga av ritningen.

3. Gor en sammanstallining éver intraffade brott och andra incidenter.
Har det forekommit brott eller incidenter pa platsen som ska bevakas? Anvand iséfall den mall
som finns att tillga p& myndighetens webbplats.

4. Under vilka tider ska bevakningen paga?
Ange nér bevakningen ska ske, vilka veckodagar och mellan vilka tider.

5. Beskriv kamerautrustningen
Ange om kamerorna kommer att vara fast monterade eller rorliga i ndgon riktning samt om de
kommer att ha fast eller rorlig optik.

6. Ar platsen ni vill kamerabevaka en arbetsplats?
Om personal kommer att bertras av bevakningen kravs ett utlatande fran en person eller ett
organ som foretrader de anstéllda, till exempel ett skyddsombud eller en skyddskommitté.

7. Vill ni bevaka i realtid?
Vid bevakning i realtid ska det anges var monitorn for realtidsbevakningen ska placeras och
vem/vilka som ska kunna ta del av bevakningen i realtid.

8. Finns det tidigare tillstand for platsen?
Om verksamheten har eller har hatft tillstand till bevakning pa den aktuella platsen fran
lansstyrelsen ska den bifogas ansdkan. Om det ar Integritetsskyddsmyndigheten som har
utfardat tillstdndet s& racker det med att ange beslutets diarienummer.

Aven om det inte kravs tillstand for kamerabevakningen bér svaren pa de ovanstaende fragorna
dokumenteras och sparas.

Ansotkan lamnas in av respektive verksamhet som vill bedriva kamerabevakning i samrad med
hyresvarden (Kommunfastigheter/ Laholmshem) och kommunens sakerhetschef.

Ska kamerabevakningen ske i fastighet som &gs av kommunen, sa ska uppdraget bestallas av
Kommunfastigheter i Laholm AB. De skéter installation och drift.

Om kommunal verksamhet bedrivs i lokal med privat hyresvard/fastighetsagare ska diskussioner féras
och hanteras med hjalp av dem samt kommunens fastighetsstrateg. Ska Kommunfastigheter utféra
drift och skotsel men inte ansvara for installationen ska val av teknisk utrustning godkénnas av
Kommunfastigheter innan installation.

Ror det sig om utvandig kamerabevakning i syfte att minska yttre skadegorelse sa ansoker
Kommunfastigheter i Laholm om tillstand.

Lokalansvariga pa respektive forvaltning har ratt att gora bestallningar pa installationer pa ett varde
upp till 100 000 kr. Beraknas kostnaderna uppga éver 100 000 upp till 250 000 kr s& gors
bestallningen av fastighetsstrategen. Installationer som kostar er &n 250 000 kr bestélls av
kommunstyrelsen. For mer info kring rutiner avseende kostnader och bestallning av installation se
avsnitt Kostnader sid 3.



4. Att tanka pa innan kamerabevakning

Innan en kamerabevakning pabdrjas behéver den som tankt genomféra bevakningen téanka pa
féljande:

- Vilket omrade ar nédvandigt att bevaka? Kamerans upptagningsomrade bor begransas till att
endast omfatta just det som syftet med bevakningen kraver.

- Vilka tider ska bevakningen ske? Tiden for bevakningen bor begransas till de tider pa dygnet da
det exempelvis finns problematik med brottslighet.

- Ska bevakningen ske med bildinspelning eller ska filmmaterialet endast visas i realtid?
Bildinspelning anses generellt innebara ett storre intrang an realtidsbevakning.

- Hur lange ska materialet lagras? Om filmmaterial ska sparas far det inte lagras under langre tid
an vad som ar nddvandigt. Huvudregeln ar att filmmaterial inte bor sparas langre tid n ett par
dagar.

- Vilka sakerhetsatgarder ska vidtas for bevakningen? Det ska finnas atgéarder som gor att
kamerabevakningen omges av lampliga tekniska och organisatoriska atgarder.

Infor en kamerabevakning ar det viktigt att den som ténkt genomfdra bevakningen dokumenterar sina
beddémningar. Det ar dven viktigt att sakerstalla att kraven pa personuppgiftsbehandling enligt
dataskyddsforordningen beaktas. Exempelvis ar det viktigt att de grundlaggande principerna for
behandling av personuppgifter ar uppfylida och att det finns en réttslig grund fér kamerabevakningen.
Bland annat behover principerna om uppgiftsminimering, lagringsminimering och sakerhet for
uppgifterna beaktas. Ar det fragan om en ny och omfattande kamerabevakning som innebéar att
enskilda regelbundet dvervakas krévs vanligen att en konsekvensbeddémning gors. Den som ska
kamerabevaka &r skyldig att informera om att en plats &r kamerabevakad. En sadan upplysning ska
lamnas genom tydlig skyltning eller pa annat verksamt satt.

Berattigat intresse

Det ar viktigt att tanka pa att verksamheten som ansoker om tillstdnd maste ha ett sa kallat berattigat
intresse for att kamerabevaka. Ett berattigat intresse kan till exempel vara att forebygga, forhindra och
utreda brott och skadegodrelse. Det maste vara ett faktiskt intresse. Det innebar att det ska handla om
ett verkligt forhallande. Bevakas en plats for att forebygga, forhindra och utreda brott maste
verksamheten kunna visa att platsen ar brottsutsatt. Ett annat berattigat intresse ar att férebygga eller
forhindra olyckor. Da behover verksamheten kunna visa att det finns en konkret risk for olyckor pa
platsen som ska bevakas.

Plats och tid fér bevakningen

Det ar viktigt att inte bevaka en plats som ar storre an nodvandigt med hansyn till andamalet med
bevakningen. Detta eftersom det inte &r tillatet att samla in onodigt manga personuppgifter, vilket kan
ske om en storre plats an nédvandigt bevakas. Ar det inte mojligt att rikta kameran s att den inte
filmar en onddigt stor plats och platser som ar kansliga, till exempel bostader, lekplatser och andra
platser for noje och avkoppling, finns det tekniska losningar som kan maskera omraden som filmas.

Vilka tider pa dygnet som kamerabevakningen ska ske &r ocksa av betydelse. Finns det till exempel
problem med brott och skadegorelse enbart under sena kvallar och natter? D& far kamerabevakning
inte filma under dagtid. For att det ska vara tillatet att filma dygnet runt kréavs att verksamheten kan
visa att det finns ett behov av det.

Lagringstid och behdrighet

Det inspelade materialet far inte lagras langre an nodvandigt med hansyn till de &ndamal som
foreligger med bevakningen. Det innebar en skyldighet att strava efter s kort lagringstid som majligt.
Europeiska dataskyddsstyrelsens (EDPB) rekommendation om en lagringstid pa tre dygn &r en bra
tumregel. Om verksamheten har ett konkret behov av en langre lagringstid maste det kunna motiveras
sarskilt.

Verksamheten maste ta stallning till nar man far titta pa det inspelade materialet och vem eller vilka
som ska fa behorighet att titta p& det. Det &r inte tillatet att slentrianmassigt titta pa inspelat material
eller titta pa materialet i andra syften an for dem som man uttryckligen bestamt att man ska bevaka
for. Paborjas kamerabevakning for att forebygga, forhindra och utreda brott sa &r det till exempel inte
tillatet att ta del av pd materialet i nagot annat syfte. Da bor atkomst till materialet tillatas bara nar en
incident eller ett brott har intraffat.

Verksamhetsut6varen far inte sprida uppgifter om enskildas personliga forhallanden som man far
kannedom om genom kamerabevakningen. Det foreligger en tystnadsplikt for sddan information. Det
ar daremot tillatet att dela med sig av bevakningsmaterialet till polisen eller ndgon annan
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brottsbekdampande myndighet om det behdvs for att utreda, férebygga, forhindra eller upptéacka
brottslig verksamhet med fangelse i straffskalan.

Informera om bevakningen
Om en verksamhet kamerabevakar maste den informera om det pa ett begripligt och lattillgangligt satt.
Dataskyddsforordningen stéller flera krav pa vad informationen ska innehalla.

Integritetsmyndigheten rekommenderar att man informerar dem som bevakas pa tva olika sétt, via tva
sa kallade informationslager. Det forsta ska ges pa en varningsskylt med den viktigaste informationen
om bevakningen. Ett andra informationslager med all information kan ges pa annat sétt.

Rattigheter for den som bevakas

Om en verksamhet dvervager att borja kamerabevaka ér det viktigt att kdnna till och ha rutiner for att
hantera de rattigheter som den som blir bevakad har i forhallande till den som bevakar. De rattigheter
som de som blir bevakade har foljer av dataskyddsforordningen.

Bestam andamalet- varfor kamerabevaka?

For att kamerabevakning ska vara tillaten kravs att verksamheten har ett specifikt och beréattigat
andamal, det vill saga syfte med bevakningen. Andamalet satter ramarna for vad verksamheten far
och inte far gora. Man far inte lagga till nya andamal med bevakningen om det inte &r forenligt med det
ursprungliga andamalet.

Till exempel kan verksamheten inte borja kamerabevaka med andamalet att forebygga och forhindra
skadegorelse for att sedan anvanda bevakningsmaterial for att undersoka hur manga externa
bestkare som kommer under en viss tidsperiod. Kamerabevakningen ska vara nddvandig for att
uppna det specifika andamalet. Det innebar att verksamheten inte pa ett rimligt satt kan uppna
andamalet med nagon annan metod som &r mindre integritetskanslig.

Identifiera rattslig grund och gor intresseavvagning

For att kunna bevaka behover verksamheten stéd av en réattslig grund i dataskyddsférordningen. Den
rattsliga grund som i allmanhet blir tillamplig for kamerabevakning nér tillstand inte kravs, ar att man
har gjort en intresseavvagning. Da ska verksamheten vaga sina behov och intressen av att bevaka
mot det intrdng i manniskors personliga integritet som kamerabevakningen innebar. Verksamheten
maste gora bedomningen och dokumentera den innan kamerabevakningen pabdrjas.

Utvardera kamerabevakningen regelbundet

Behovet av kamerabevakning maste ses over regelbundet. Om négot har férandrats p& den bevakade
platsen eller om andra omstandigheter har férandrats som goér att kamerabevakningen inte langre
behovs eller bor justeras bor detta atgardas sa snart som méjligt. Finns ett tillstand till
kamerabevakning kan en ans6kan om andring av tillstandet enligt 14 § kamerabevakningslagen
behdva goras.

Det ar viktigt att omprova behovet av kamerabevakning regelbundet. Om det inte
langre beddms finnas ett behov av kamerabevakning maste bevakningen avslutas.

Tystnadsplikt och sekretess

| kommunal verksamhet tillampas offentlighets- och sekretesslagen. Detsamma galler hos s&dana
kommunala bolag dar kommuner utbvar ett rattsligt bestdmmande inflytande. | lagen féreskrivs att
sekretess galler for uppgift om en enskilds personliga forhallanden som har inhamtats genom
kamerabevakning som avses i kamerabevakningslagen, om det inte star klart att uppgiften kan rojas
utan att den enskilde eller nagon narstdende till denne lider men.

Respektive ndmnd eller kommunalt bolag dar kamerabevakning bedrivs ansvarar for att hantera
inkommen begaran om utlamnande av allménna handlingar i frAga om det material som
kamerabevakningen genererat.

En noggrann sekretessprovning ska goras innan utlAmnande mot bakgrund av vad som foreskrivs i
offentlighets- och sekretesslagen.

Granskning och atkomst
Verksamheten som innehar tillstindet for kamerabevakning ansvarar for tilldelning av behorig atkomst
till de individer som verkligen behéver tillgang till det material som kamerabevakningen genererat.
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Behdrig atkomst innebar att en individ enbart ska tilldelas det material som denne har behov av for
genomforande av aktuella arbetsuppgifter.

Enbart den som tilldelats behorig atkomst har tillgang till materialet. Eftersom kamerabevakning
mojliggor 1angtgéende kartlaggningar av enskilda ar det viktigt att den krets som har atkomst till
materialet ar sa begransad som mgjligt.

Granskning av inspelade bilder far endast ske da tilloud intraffat eller d& misstanke rader om att ett
tillbud skett. Med tilloud avses i detta fall icke tillatna handlingar. Tilloudet ska vara konkret pa sa satt
att det ska rora sig om avgréansad plats, avgransad tid eller person. All granskning av bilder ska
dokumenteras automatiskt i systemet.

Tillstdndsinnehavaren ansvarar for att sékerstélla att det finns avpassade rutiner for tilldelning,
foréandring och borttagning av behdrigheter samt att dessa regelbundet f6ljs upp.

Bevarande

Tillstdndsinnehavaren ansvarar for férvaring av det material som kamerabevakningen genererar.
Inspelade bilder far inte sparas langre an nodvandigt for att uppna syftet med bevakningen. Gallring
av bilder och dokument fran kamerabevakning ska beslutas i respektive verksamhets
dokumenthanteringsplan.



Bilaga 1. Forslag pa arbetsgang

Detta ar ett forslag pa arbetsgang som bade tillstandspliktiga och inte tillstAndspliktiga aktorer kan
folja vid kamerabevakning. Denna arbetsgang ger inte svar pa om ni far bevaka eller inte, utan tar
upp aspekter som ni maste ta stéllning till innan ni paborjar en kamerabevakning. Ni &r sjéalva
ansvariga for er egen bedémning.

Kontakta Sékerhetsenheten om ni funderar pa att borja kamerabevaka. Bade séakerhetsenheten och
personal inom Kommunfastigheter i Laholm AB kan bistd med stéd och radgivning i processen.

Ni maste ocksa ha med i berdkningarna att kamerabevakning och utrustning under 100 000 kr star
den egna verksamheten for. Kostnader for installationer 6ver 100 000 kr kommer att laggas pa hyran.

Utvérdera Bestdm &ndamalet

kamerabevakningen — varfor vill ni
regelbundet kamerabevaka?

Visaatt ni
gor ratt — —2

Identifiera réttslig

dokumentera R grund och gér \
/“ hur ni tankt \ intresseavvagning \\
/ \ \
Skydda \ / Anpassa
uppgifterna \ / bevakningen

Informera om
kamerabevakningen

Begrédnsa
lagringstiden

Fareligger
tillstandsplikt?

Bild frén ur Vagledning vid kamerabevakning, Integritetsskyddsmyndigheten 2021:2.
Bestam dndamalet — varfor vill ni kamerabevaka?

Syftet med bevakningen utgdr bevakningsintresset, till exempel bevakning i brottsférebyggande syfte
eller for att férhindra olyckor.

Om andamalet ar brottsférebyggande — Dokumentera vad som har hant pa platsen.

Om andamalet ar att férhindra olyckor — Redogér for vilken risk som foreligger pa platsen.
Ar andamaélet eller &ndamalen beréttigade?

Identifiera rattslig grund och gor intresseavvagning

Den vanliga rattsliga grunden for personuppgiftsbehandling vid kamerabevakning for offentliga aktdrer
som utfor en uppgift av allmant intresse ar den réattsliga grunden ofta uppgift av allmant intresse. Bade
nar den rattsliga grunden &r intresseavvagning och nar den rattsliga grunden ar uppgift av allmant
intresse ska en intresseavvagning goras innan en kamerabevakning pabdrjas. En intresseavvagning
bestar av foljande delar:

1. Faststall integritetsintranget. Vilket intresse har en enskild person av att inte bli kamerabevakad pa
platsen? Det utgdr integritetsintresset.

2. Faststall behovet. Anledningen till att ni vill kamerabevaka utgdr bevakningsintresset.
Bevakningsintressen som sarskilt ska beaktas vid kamerabevakning &r i korthet att:
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- forebygga, upptéacka eller utreda brott.

- forebygga, forhindra eller upptécka stérningar av allman ordning och sékerhet.
- utbva kontrollverksamhet.

- forebygga, forhindra eller upptécka olyckor.

- andra darmed jamforliga andamal.

3. V&g dessa intressen mot varandra. Om bevakningsintresset vager tyngre an integritetsintresset pa
platsen efter att anpassningar av bevakningen har gjorts for att minska integritetsintranget ar
bevakningen tillaten.

Anpassa bevakningen

Nar integritetsintresset har faststéllts bor ni fundera pa hur ni kan minska risken for de som bevakas
for att begransa intranget. Tider p& dygnet for bevakningen, racker det att bevaka under kvallar och
natter eller endast vid larm? Vilket upptagningsomrade ar nodvandigt, behéver eventuella maskeringar
av integritetskansliga omraden goéras inom omradet? Behover ni lagra material eller racker det med en
realtidsbevakning? Tank pa uppgiftsminimering, det ar bara tillatet att filma det som behovs for
andamalet — vill ni filma for mycket?

Begransa lagringstiden

Om filmmaterial ska sparas far lagringstiden inte vara langre an nédvandigt. Uppgifterna ska raderas
nar de inte langre behovs for andamalet. Om en lang lagringstid kan motiveras kan den vara tillaten.
Vid en langre lagringstid maste dock motiveringen vara utforligare, sarskilt om lagringstiden ska vara
langre &n 72 timmar.

Foreligger tillstandsplikt for bevakningen? Sok tillstand.

Tillstand till kamerabevakning kravs fér myndigheter och andra som utfor en uppgift av allmant
intresse, om de varaktigt eller regelbundet upprepat ska kamerabevaka pa ett satt som innefattar
personbevakning pa en plats dit allmanheten har tilltrade.

Informera om kamerabevakningen

Vilken information ska ni lAmna och hur ska informationen ldmnas? Information om bevakningen kan
lamnas i tva lager. Det forsta lagret ar skylten och dar ska den viktigaste informationen framga. Det
ska aven finnas en hanvisning till var fordjupad information finns, det sa kallade andra lagret.

Skydda uppgifterna

Filmmaterialet kan behova skyddas med kryptering eller andra sakerhetslésningar. Nivan pa
sakerheten ska vara lamplig utifran situationen i det enskilda fallet. Det géller bade den tekniska
sakerheten och den organisatoriska sakerheten. Organisatoriska sakerhetsatgarder ar till exempel
rutiner for hantering och atkomstbegransningar avseende filmmaterialet.

Visa att ni gor ratt — dokumentera hur ni har tankt

Kamerabevakning ar som utgangspunkt en kanslig typ av personuppgiftsbehandling da den ofta
fangar en stor mangd information. For att sakerstalla att bevakningen &r laglig behéver ett antal
bedémningar goras. Bedémningarna bér dokumenteras skriftligen, bland annat for att mojliggéra for
de som blir bevakade att f& information om kamerabevakningen och for att sakerstalla att pa férhand
uppstallda rutiner foljs. Dokumentation &r ocksa centralt for att kunna visa vilka avvagningar som
gjorts, enligt ansvarsprincipen i dataskyddsférordningen.

Utvardera er kamerabevakning regelbundet

Behovet av kamerabevakning maste ses 6ver regelbundet. Om nagot har forandrats pa den bevakade
platsen eller om andra omsténdigheter har férandrats som gor att kamerabevakningen inte langre
behdvs eller bor justeras bor detta atgardas sa snart som mgjligt. Finns ett tillstand till
kamerabevakning kan en anstkan om andring av tillstandet enligt 14 § kamerabevakningslagen
behdva goras.

Hamtat ur Vagledning vid kamerabevakning, Integritetsskyddsmyndigheten 2021:2.
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Bilaga 2. Checklista for den som ska kamerabevaka

1. Dokumentera era bedémningar

Kamerabevakning ar som utgangspunkt en kanslig typ av personuppgiftsbehandling da den fangar en
stor mangd information om enskilda. Den som vill bedriva kamerabevakning maste sakerstalla att
bevakningen som ska ske ar laglig. Innan en bevakning paborjas méaste darfor flera olika bedémningar
goras. Dessa bor dokumenteras skriftligen, bland annat for att mdéjliggora for de som blir bevakade att
fa information om kamerabevakningen och for att sakerstalla att rutiner som satts upp foljs.
Dokumentation ar ocksa centralt for att kunna visa vilka avvagningar som gjorts, enligt
ansvarsprincipen i dataskyddsférordningen.

2. Sakerstall att ni uppfyller grundlaggande krav

Innan en kamerabevakning pabdrjas behdver den som tankt genomfora den sékerstélla att
bevakningen foljer de grundlaggande principerna vid personuppgiftsbehandling.

Det behover ocksa finnas en rattslig grund for behandlingen for att kamerabevakningen ska vara
laglig. Den vanliga rattsliga grunden for personuppgiftsbehandling vid kamerabevakning for offentliga
aktorer som utfor en uppgift av allmént intresse ar den rattsliga grunden ofta uppgift av allméant
intresse.

3. Tydliggor behovet av bevakningen —och bedom integritetsintranget

For att kunna sékerstélla att kamerabevakningen ar nédvéandig, vilket normalt ar ett krav for att den
ska vara laglig, ar det [ampligt att skriftligen beskriva behovet av kamerabevakningen. Om
bevakningen ska bedrivas for att forebygga, upptacka eller utreda brott kravs som huvudregel att
platsen ar brottsutsatt.

For att beskriva pa vilket satt platsen ar brottsutsatt behdver en redogorelse goras over vilka brott och
incidenter som har intraffat dar, en sa kallad incidentrapportering. Bedom ocksa vilka integritetsrisker
som bevakningen medfér for att kunna vaga behoven mot integritetsintresset.

Ett satt att bedbma en planerad kamerabevakning ar att uppratta en konsekvensbedémning éver den
tilltankta bevakningen. Ibland finns det en sadan skyldighet.

4. Anpassa bevakningen

Kamerabevakning skiljer sig fran annan personuppgiftsbehandling genom att det finns goda
mojligheter att anpassa behandlingen for att gora den mer integritetsvanlig och pa det sattet minska
intrdnget det innebar fér den som blir kamerabevakad. Pa s& satt uppfylls ocksa principerna om
uppgifts- och lagringsminimering enligt dataskyddsférordningen. Det finns ett antal parametrar som
kan justeras for att gora bevakningen mer integritetsvanlig. Centrala faktorer att beakta ar kamerans
upptagningsomrade, tiden for bevakningen, om den sker genom bildinspelning eller genom
realtidsbevakning, lagringstiden och sékerheten fér personuppgifter vid bevakningen.

5. Lamna information om bevakningen

Vid kamerabevakning finns en skyldighet att informera om att en plats &r kamerabevakad. En sadan
upplysning ska lamnas genom tydlig skyltning eller pa annat verksamt sétt. Pa skylten ska den
viktigaste informationen till de registrerade lamnas, till exempel uppgift om vem som bedriver
bevakningen, kontaktuppgifter till denna, for vilket andamal bevakningen bedrivs och att de
registrerade har vissa rattigheter enligt dataskyddsférordningen. Aven uppgifter som kan éverraska
den som blir bevakad ska finnas med pa skylten, till exempel om bevakningsmaterialet lagras utanfor
EU, om ljud spelas in samt hur lange materialet sparas. Skylten och dess information anses utgdra det
sa kallade forsta lagret information.

Fullstandig information ska ocksa lamnas till de registrerade och det kan ske i det andra
informationslagret, till exempel pa en webbplats. Det andra informationslagret maste dven lamnas pa
ett icke-digitalt satt, till exempel via ett telefonnummer eller pa en affisch pa platsen.

Hamtat ur Vagledning vid kamerabevakning, Integritetsskyddsmyndigheten 2021:2.
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