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1. Inledning

Information dr en av kommunens viktigaste tillgangar och dr en forutsittning for att
kommunens verksamheter ska kunna bedrivas, effektiviseras och na sina mal. En sdker och
korrekt informationshantering dr avgorande for att upprétthalla invénarnas, néringslivets och
samhdllets fortroende for kommunen som en professionell och ansvarstagande aktor.

Denna policy visar Laholms kommuns viljeriktning och grundliaggande synsétt pa
informationssikerhet. Den giller {for alla verksamheter i kommunen, inklusive kommunala
bolag. Det &r inte tilldtet att besluta om lokala regler som inte foljer denna policy.

Kommunstyrelsen dr ansvarig for att hilla dokumentet aktuellt.

Denna policy ersitter: Policy for informationssdkerhet och personuppgiftshantering, Dnr KS
2021-000166.
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2. Syfte

Syftet med denna policy ar att:

» sikerstilla att kommunens informationstillgdngar hanteras med en hog niva av
konfidentialitet (skydd mot obehorig atkomst), riktighet (korrekt information)
och tillgiinglighet (information finns tillgédnglig nér den behovs).

» stirka Laholms kommuns formaga att forebygga, identifiera och hantera

informationssikerhetsrisker.
» skapa en gemensam grund for informationssidkerhetsarbetet i hela kommunen.

3. Omfattning

Policyn géller all hantering av information inom Laholms kommun och kommunala bolag,
oavsett form (digital eller analog), miljo (system, dokument, muntlig kommunikation)
eller metod (manuell eller automatisk behandling).

4. Definitioner

Informationstillgdangar: Ar allt som innehaller information och allt som bér pa
information.

Informationshantering: Insamling, lagring, bearbetning, presentation, spridning, radering
eller annan behandling av information.

Konfidentialitet: Att information endast &r tillgénglig f6r behoriga personer.

Riktighet: Att informationen &r korrekt, fullstindig och inte manipulerad.
Tillgdnglighet: Att information finns tillgdnglig ndr den behovs.

Ett ledningssystem for informationssikerhet (LIS): Ar det systematiska arbetssitt som

en organisation anvéinder for att skydda informationens konfidentialitet, riktighet och
tillgénglighet.

5. Principer

Informationssédkerhetsarbetet 1 Laholms kommun ska:



e Dbygga pa ett ledningssystem for informationssidkerhet (LIS), 1 enlighet med
den svenska och internationella standarden (ISO/IEC 27001), genom att
uppritta, infora och kontinuerligt utveckla ett LIS som stddjer ett systematiskt
informationssikerhetsarbete.

e sidkerstilla att informationen hanteras enligt principerna konfidentialitet,
riktighet och tillgdnglighet.

e utveckla arbetet utifran fordndringar i omvérld, teknik och hotbilder.

e vara forebyggande och stirka formagan att hantera sékerhetsincidenter,
storningar och kriser.

e vara kommunicerat och forankrat i organisationen. Personal ska vara
medveten, utbildad och ha tillgang till n6dvandig information.

6. Roller och ansvar

Ansvaret for informationssikerhet foljer verksamhetsansvaret. Detta innebar att den
som &r ansvarig for en viss verksamhet dven ansvarar for informationssdkerheten
inom verksamhetsomradet.

Kommunstyrelsen

Kommunstyrelsen har det 6vergripande ansvaret for informationssékerhetsarbetet.
Inklusive att uppratta en stodjande organisation och ta fram nimnddvergripande
reglementen, instruktioner och anvisningar.

Namnder

Némnderna har det yttersta ansvaret for informationssékerheten inom respektive
verksamhetsomrade och dr dven ytterst ansvariga for incidenter som intraffar inom
verksamheten. Namnderna ansvarar for att anta egna rutiner och tillimpningar som é&r
forenliga med den 6vergripande policyn och riktlinjen for informationssédkerhet.

Forvaltningschefen
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Ansvarar for att utforma konkreta regler och anvisningar inom sitt omréade, samt att sprida

kunskap om dessa i organisationen.

/. RIiktlinje och lokala tillampningar

En kommundvergripande riktlinje ska komplettera denna policy och ge praktisk

vagledning for informationssidkerhetsarbetet. Varje nimnd kan utforma egna rutiner och

tillimpningar, under forutséttning att de ar forenliga med policyn och riktlinjen.
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8. Uppfoljning och revidering

Kommunfullméktige ska, minst en gang per mandatperiod préva om styrdokumentet
ar aktuellt. Om styrdokumentet inte dr aktuellt ska det upphévas, revideras eller
sammanforas med annat styrdokument vid behov.
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