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Riktlinjer for anvdndande av kommunens datorer och In-
ternet for anstallda och fortroendevalda i Laholms kommun

Anvandningen av IT-stod i vart dagliga arbete of@hn inférandet av fler IT-tillampningar
sker kontinuerligt. For att alla dessa system ska \sékra, tillgangliga och fungera som de
effektiva verktyg vi onskar ar det viktigt att amekiningen sker pa ett kontrollerat satt. En
forutsattning for detta ar att du kanner till dakisom stélls pa dig som IT-anvandare inom
kommunen.

Laholms kommuns IT-resurser (datorer, mobiltelefpnétverk och all annan kringutrust-
ning) ags av Laholms kommun och ar avsedda attralagisom arbetsredskap vid tjansteut-
ovning.

Viss anvandning for privata andamal under arbetatidllaten i begransad omfattning om
dessa regler for anvandning respekteras. Anvandnisga ske med gott omddéme, och nytt-
jandet far inte inkrakta pa det ordinarie arbebemn far inte heller menligt paverka datorns
eller natverkets funktionalitet, prestanda ellkgdinglighet.

Narmaste chef kan dock besluta att ingen anvandanngrbetsplatsens datorutrustning for
privat bruk far ske. Det ar ytterst chefen som kasluta hur den anstalldes arbetstid far an-
vandas. Respektive chef skall klart och tydligpmfiera sin personal om vad som galler pa
den egna arbetsplatsen. — detta bor skrivas rex itinnesanteckningar fran arbetsplatstraff.

Personal och fortroendevalda som erhallit persdsdidpar datorutrustning far anvanda denna
aven pa fritiden. Dock maste riktlinjerna i dettskdment foljas aven for den privata anvand-
ningen. Hur kommunens mobiltelefoner far anvandamdar av "Telefonpolicyn” .

Riktlinjerna géller for samtliga anstéllda samt fortroendevalda som anvander kommunens
datorutrustning och mobiltelefoner i tjansten/uzapht.

1 Kommunens natverk

I Laholms kommun betraktas det oetiskt att
» forsoka fa tillgang till natverksresurser utanhattratt till det.
« forsbka dolja sin anvandaridentitet
» forsoka stora eller avbryta den avsedda anvandniagaatverken.
* uppenbart slésa med tillgangliga resurser (persomaskinvara eller programvara)
» forsoka skada eller forstora den datorbaseradematonen
« goraintrang i andras privatliv
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« forsoka forolampa eller fornedra andra.

Observera sarskilt att det inte ar tillatet att ménut sina ldsenord till kommunens natverk och
program.

Laholms kommuns egna l6sningar for fiarratkomstybveail eller distans-PC ska anvandas
vid resa eller hemifran. Det &r inte tillatet att installera eller anvandagramvara som inte

ar godkand av IT-enheten eller att ladda ned progaaa fran Internet om den inte behovs for
arbetsuppgifterna.

2 Anvandning av Internet

Vid anvandning av Laholms kommuns adress pa Inteepeesenterar anvandaren
Laholms kommun. Anvandaren ska darfor agera etiskekt och i enlighet med svensk lag.

En webbplats far inte avsiktligen besokas om den

« har innehdll som ar rasistiskt eller framlingsfliytt

» har innehall som uttrycker missaktning mot etniskfigiésa eller andra
grupper eller mot personer med viss sexégtyhing eller livsstil,

« uppmanar till eller hyllar politiskt eller annatlsgi&ller har terroristanknytning,

« har pornografiskt innehall,

« har innehall som uppmuntrar till anvandning awjiiia droger,

» ger mojlighet att spela mot betalning,

« som erbjuder en mgjlighet att bryta mot upphovsligt regler,

 eller har ett innehall som i dvrigt inte ar etiitsvarbart eller som strider mot svensk
lagstiftning.

Integritetskansliga eller varderande uppgifter arskild person far inte spridas 6ver Internet.
Personuppgifter far inte anvandas i strid med pergpgiftslagen.

Nar du anvander Internet i arbetet representerdrathwlms kommun. Agera i enlighet med
Laholms kommuns vardegrund sa att det du férmgulanatet inte skadar oss. Du lamnar
spar efter dig i form av kommunens IP-adress odkies.

Reglerna ar inte alltid enkla att tillampa. Nar nsaér infor ett etiskt problem kan det darfor
vara till hjalp att stalla sig foljande fragor:

Skulle jag tycka det vore pinsamt eller bli illaré¥el om "detta” blev kédnt av mina
arbetskamrater?

Om Du &r tveksam i Din bedémning bor Du ta uppdragied Din narmaste chef.
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2.1 Hantering av E-post

Anstallda och fortroendevalda som har egen e-postachos kommunen har ansvar for att e-
posten hanteras enligt de regler som galler fétdnang av allménna handlingar.

E-post som kommer in till en anstéllds eller enrfigndevalds e-postbreviada &r en allman
handling om e-postmeddelandet galler ett &renée afinan fraiga som ankommer pa myn-
digheten. Nar en allman handling har kommit indliler upprattats hos myndigheten ska
handlingen registreras utan dréjsmal, om det intg@enbart att den ar av ringa betydelse for
myndighetens verksamhet. Handlingar for vilka géadkkretess ska alltid registreras.

Detta innebar att den egna e-postbreviadan masskae varje vardag och att e-postmedde-
landen som bed6ms vara allménna handlingar skaeladéordras till respektive myndighets-
brevliada hos kommunen. Registratorerna pa kanglentkan kontaktas for hjalp med be-
domningen om ett meddelande &ar allman handling ielte.

For att e-posten ska kunna tas om hand vid fransie@nvandaren forbinda sig att se till att
e-posten vidarebefordras till en kollega ellerré$pektive myndighetsbreviada.

Observera att
« Stoétande formuleringar i e-post, speciellt om armmnsoner, far inte forekomma.
« Uppgifter som omfattas av sekretess eller pa asdtatnnehaller kanslig information
far inte sandas via e-post

2.2 Anvandning av privat eller frammande utrustning

Utrustning som ansluts till Laholms kommuns natweck datorer maste vara ratt
konfigurerad och skyddad for att inte utsatta vankiseten for oonskade risker.

En oskyddad dator som ansluts till natverket kagrfdva virus och annan skadlig kod
till servrar och andra arbetsdatorer. | varstakah felaktigt konfigurerad utrustning sla
ut hela natverket eller dppna upp nya oskyddadsridelser med omvarlden.

Endast utrustning som ar godkénd av IT-enhetéar,@&n som han/hon har delegerat uppgif-
ten att godkanna utrustning till, far anslutasltdholms kommuns natverk, Laholms kom-
muns datorer eller 6vrig IT-utrustning.

Detta innebar t.ex. att en konsult eller leveraimte utan tillstand far ansluta en egen
dator till natverket..

Besoksmottagare ansvarar for att bestkare i Lahktmmsnuns lokaler i forekommande fall
informeras om och foljer dessa regler.
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2.3 Lagring av privat information

Privat information ska normalt inte lagras i Lahelkommuns IT-milj6. Viss privat informat-
ion, t.ex. sadan som ar resultatet av privat anvifigday Internet och e-post enligt ovan, far
dock lagras under begréansad tid och i begransadtoninfg.

Mediafiler, t.ex. musik, video och bilder, far idgras i Laholms kommuns utrustning med
undantag fér sddant som ar arbetsrelaterat. Déliier @avsett om mediafilerna ar
upphovsrattsligt skyddade eller inte.

Ovan angivna riktlinjer galler inte for den som &lit personlig barbar datorutrustning ef-
tersom den ocksa far anvandas pa fritiden (sida 1).



Laholm

Kommunledningskontor

Bilaga 1

Ansvarsforbindelse vid anvandandet av Laholms kommu ns
datorer och natverk (avser den som har en anvandaridentitet)

Forbindelsen géaller for

Namn Personnummer
Telefon Verksamhet
Enhet Ansvarig chef

Séakerhetsinstruktioner

For att god sakerhet ska uppnas vid anvandandalaiins kommuns IT-resurser kravs att
undertecknad har tagit del av och forstatt dokueteRiktlinjer for anvandande av kommu-
nens datorer och Internet for anstéllda och forndesalda i Laholms kommun”.

Ovarsam anvandning av systemet eller underlatathilja regler och instruktioner kan
medfora att ratten att anvanda resurserna ateskellier att ev arbetsrattsliga atgarder vidtas.

Forbindelse

Jag bekraftar harmed att jag har erhallit inforaafior anvandning av Laholms kommun IT-
resurser och férbinder mig att folja de instrukéosom beskrivs i ovan namnda dokument

samt de regler som férmedlas till mig fortlopandeeg forbinder mig aven att félja de saker-
hetsinstruktioner som finns for de system jag tedrdighet till.

Datum Namnteckning

Denna forbindelse skrivs under i tva exemplarei&émplar férvaras i den anstélldes personalakPeigonalenheten. Det andra exemplaret
behalls av den anstéllde/fértroendevalde..
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Kommunledningskontor

Bilaga 1

Ansvarsforbindelse vid anvandandet av Laholms kommu ns
datorer och natverk (avser den som har en anvandaridentitet)

Forbindelsen galler for

Namn Personnummer
Telefon Verksamhet
Enhet Ansvarig chef

Séakerhetsinstruktioner

For att god sakerhet ska uppnas vid anvandandafaiins kommuns IT-resurser kravs att
undertecknad har tagit del av och forstatt dokueteéRiktlinjer for anvandande av kommu-
nens datorer och Internet for anstéllda och fondesalda i Laholms kommun”.

Ovarsam anvandning av systemet eller underlatathilja regler och instruktioner kan
medfora att ratten att anvanda resurserna ateskellier att ev arbetsrattsliga atgarder vidtas.

Forbindelse

Jag bekraftar harmed att jag har erhallit inforovafior anvandning av Laholms kommun IT-
resurser och forbinder mig att folja de instrukeosom beskrivs i ovan nhdamnda dokument

samt de regler som férmedlas till mig fortlopandeeg forbinder mig aven att félja de saker-
hetsinstruktioner som finns for de system jag tedrdoighet till.

Datum Namnteckning

Denna forbindelse skrivs under i tva exemplarei&@mplar férvaras i den anstélldes personalakPeigonalenheten. Det andra exemplaret
behalls av den anstallde/fértroendevalde.
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Kommunledningskontor

Bilaga 2

Medgivande att 6ppna personadresserad post m.m.

All inkommande post till kommunens namnder ska @spsa snart som mojligt, normalt
samma dag som den kommer in. Detta galler oavertirg vilket tekniskt hjalpmedel som
ett meddelande kommer in (som papperspost, efacsisms etc.).

Jag som undertecknat detta medgivande ger harntetllistand till att all post som stallts till
mig och som uppenbarligen inte ar privat, far Ogpaaregistrator i den verksamhet dar jag
ar anstalld/hos den ndmnd jag har uppdrag i.

| syfte att tillgodose offentlighetsprincipens knad registrering av allmanna handlingar for-
binder jag mig

. att i det fall jag har personlig e-postadregarigten 6ppna min e-post varje dag jag
ar pa arbetsplatsen och se till att allmanna hagdtisom uppenbarligen inte &ar av
ringa betydelse fér min ndmnds verksamhet dverl&nihaegistrator,

. att vid planerad franvaro fran arbetet/uppdragetill att min e-post ar tillganglig for
registrator och att den som séander e-post till geigom ett automatiskt franvaro-
meddelande far besked om vem som kan kontakta#etst

. att uppge min nadmnds officiella adress néar jaggbén handlingar fér ndmndens rak-
ning,

. att se till att handlingar som jag sander i i@ fmin namnd blir registrerade enligt
vad som galler for registrering av upprattade hagdk.
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Originalet lamnas till personalenheten/kanslienek@pia behalls av undertecknaren.
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Kommunledningskontor

Bilaga 2

Medgivande att 6ppna personadresserad post m.m.

All inkommande post till kommunens namnder ska @spsa snart som mojligt, normalt
samma dag som den kommer in. Detta galler oavertirg vilket tekniskt hjalpmedel som
ett meddelande kommer in (som papperspost, efacsisms etc.).

Jag som undertecknat detta medgivande ger harntetllistand till att all post som stallts till
mig och som uppenbarligen inte ar privat, far Ogpaaregistrator i den verksamhet dar jag
ar anstalld/hos den ndmnd jag har uppdrag i.

| syfte att tillgodose offentlighetsprincipens knad registrering av allmanna handlingar for-
binder jag mig

. att i det fall jag har personlig e-postadregarigten 6ppna min e-post varje dag jag
ar pa arbetsplatsen och se till att allmanna hagdtisom uppenbarligen inte &ar av
ringa betydelse fér min ndmnds verksamhet dverl&nihaegistrator,

. att vid planerad franvaro fran arbetet/uppdragetill att min e-post ar tillganglig for
registrator och att den som séander e-post till geigom ett automatiskt franvaro-
meddelande far besked om vem som kan kontakta#etst

. att uppge min nadmnds officiella adress néar jaggbén handlingar fér ndmndens rak-
ning,

. att se till att handlingar som jag sander i i@ fmin namnd blir registrerade enligt
vad som galler for registrering av upprattade hagdk.
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Originalet lamnas till personalenheten/kanslienek@pia behalls av undertecknaren.
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Kommunledningskontor

Instruktioner for automatsvar i Outlook

Klicka pa Arkiv i Outlook

Arkiv Start Skicka och ta emot Mapp Visa Tillagg
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Klicka pa Automatiska svar under fliken

Info. @

BN Kontoinformation

e

exportera (/‘l jonas.pahlsson@laholm.se
L Microsoft Exchange

5
SR + Lagg till konto
Spara bifogade g ST
filer |—LT‘ Kontaoinstallningar
L2, 3 Andra installningar far det har kontot eller konfigurera
Skriv ut Kontoinstallningar | fler anslutningar.

Oppna det hr kontot pa webben,
https:/foutlook.office365.com/owa/laholm.se/

Office-
kanto

Alternativ

Autosvar (franvarande)
stz €« Med autosvar kan du meddela andra att du inte ar vid skr

Automatiska svar semester eller inte kan svara pa e-postmeddelanden just ¢

Support

Fyll i svarstext under flikarna Inom organisatioreah utanfor organisationen:

Exempel: Jag har fatt ditt meddelande men ar p&stmoch aterkommer den 16 juni. Du
kan aven skicka en kopia pa meddelandet direktdillregistrator. (Skriv sedan din namnds
e-postadress t.ex. kommunstyrelsen@laholm.se.)

Se till att Skicka autosvar ar valt och ange féken tid som autosvar ska skickas under bada
flikarna. -

Autosvar - jonas.pahlsson@iaholm.se M

1@ Skicka inte autosvar
() Skicka autosvar

: | Skicka endast under det har tidsintervallet:

starttic; [Hi2007:01:03 | =] [2400
Bilaga 3 i [onz0170108  |~| [14:00
Svara automatiskt #n .__;:'-:r.r__; il varie-avsandare med follande meddelanden:

& Inom organisationen ‘ @ Utanfér organisationen (av)

[Segoe Ul E =] F k u A

[Rei
Jag har fatt ditt meddelande men har semester och terkommer pa tisdag den 27 december,

Du kan aven skicka en kopia pd meddelandet direkt till registrator:
kommunstyrelsen@laholm.se

mvh

lonas Pahlsson
Kommunsekreterare
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