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1. Inledning

Riktlinjen utgar fran Laholms kommuns policy for informationssidkerhet (dnr KS 2025-
000422) och beskriver hur informationssékerhetsarbetet ska bedrivas inom samtliga nimnder
och kommunigda bolagen. Riktlinjen dr bindande och det finns inte utrymme for lokala
avvikelser.

Informationssékerhet &r en forutsittning for att Laholms kommun ska kunna fullgdra sina
uppdrag pa ett tryggt, effektivt och réttssékert sitt. Arbetet ska bidra till att minimera risken for
storningar, stirka kommunens motstandskraft och sikerstilla formégan till aterhdmtning vid
incidenter.

Riktlinjen giller all information som hanteras inom Laholms kommun, oavsett form (digital,
fysisk, muntlig) eller lagringsyta. All information ska skyddas utifrdn principerna
konfidentialitet, riktighet och tillgdnglighet.

Som ett komplement till dessa principer lyfts dven sparbarhet fram som en viktig forutsattning
for att sédkerstélla riktighet och ansvar. Genom att kunna folja vem som har hanterat
informationen, nar och hur, stirks bade kvaliteten 1 informationshanteringen och mgjligheten
att uppticka och atgérda fel eller avvikelser.

Denna riktlinje ersétter Riktlinje Informationssikerhet (dnr KS 2021-000166).

2. Syfte och mal

Syftet med denna riktlinje ar att skapa ett ldngsiktigt informationssikerhetsarbete inom
Laholms kommun. Arbetet ska skydda informationstillgangar, hantera olika risker och
sakerstdlla att lagar och interna krav foljs.

Ett centralt mal ar att infora och vidareutveckla ett ledningssystem for informationssikerhet
(LIS) som bygger pa den internationella standarden ISO/IEC 27001. Arbetet utgér frain MCF -
Myndigheten for civilt forsvars, (tidigare MSB), metodstdd for systematiskt
informationssédkerhetsarbete, vilket ger en tydlig struktur for att uppritta, infora, driva,
underhélla och kontinuerligt forbittra informationssidkerhetsarbetet.

Metodstodet bygger pa principen om stindig forbéttring (Plan-Do-Check-Act), vilket
sékerstéller att informationssidkerheten f6ljs upp och utvecklas systematiskt over tid.
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Bildkdlla: MCF (Myndigheten for civilt forsvar)

3. Avgransning

Denna riktlinje omfattar inte sédkerhetsskyddsklassificerade uppgifter eller fragor som regleras
1 sdkerhetsskyddslagsstiftningen. Dessa hanteras i en sérskild rutin: "Rutin for behandling av
sikerhetsskyddsklassificerade uppgifter” (dnr KS 2023-000379).

Fragor som ror behandling av personuppgifter omfattas inte av denna riktlinje utan regleras i
“Riktlinje for behandling av personuppgifter i Laholms kommun” (dnr KS 2018-000038).

4. Definition av informationssakerhet

Informationssdkerhet innebér att pa ett systematiskt sitt skydda informationen vi hanterar.
Informationen behdver skyddas sa att:

endast behoriga far ta del av den (konfidentialitet).

vi kan lita pa att den &r korrekt och inte manipulerad (riktighet).

den finns tillgdnglig ndr vi behover den (tillganglighet).

det gér att folja vem som tagit del av informationen, och vilka fordndringar som gjorts,
nér och av vem (sparbarhet).

5. Definitioner
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Begrepp Definition

Behorighet Tilldelade réttigheter att anvinda en
informationstillgéng pa ett specificerat sétt.

Betydande incident En hindelse som orsakar eller riskerar att
orsaka allvarliga storningar i en verksamhet
eller dess nitverks- och informationssystem.

Cybersiikerhet Skyddande av digitala system och nitverk
frén elektroniska hot och obehdrig atkomst.

Incidentrapportering En process for att anmila och beskriva en

informationssikerhetsincident.

Informationsklassning

En process dir man vérderar information
utifran vilka konsekvenser ett otillrickligt
skydd skulle fa.

Informationssystem

En kombination av minniskor, processer
och teknik som hanterar information for att
stodja verksamheten.

Informationssiikerhetsincident

En hédndelse som péverkar eller hotar
informationssdkerheten i1 en organisation.
Detta kan inkludera forlust, stold, obehorig
atkomst, skadlig programvara, IT-avbrott och
oavsiktlig  exponering, orsakade av
maénskliga faktorer, naturhindelser,
hotaktdrer eller systemandringar.

Informationssiikerhetsrisk

En kombination av sannolikhet och
konsekvens. Sannolikheten att en viss
hindelse intraffar i ndtverks- och
informationssystem och dess potentiella
konsekvenser.

Informationstillgdng

Innefattar bade den information, och de
informationssystem som hanterar
informationen, som &r av viarde for en
organisation.

Informationsigare Roll som innebir ett utpekat ansvar for
information inom ett eller flera
verksamhetsomraden och hanteras inom den
egna verksamheten.

Kontinuitet Sakerstillande att verksamheten kan

fortsétta bedrivas vid allvarlig storning eller
avbrott.

Ledningssystem for informationsséikerhet
(LIS)

Del av organisationens dvergripande
ledningssystem, baserad pd en metodik for
verksamhetsrisk, som syftar till att uppritta,
infora, driva, 6vervaka, granska, underhalla
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och forbittra organisationens
informationssékerhet.

Personuppgiftsincident Ar en sikerhetsincident som leder till

oavsiktlig eller olaglig forstoring, forlust,
obehdrigt rojande/atkomst eller dndring av
personuppgifter.

Riskhantering Samordnade aktiviteter for att styra och leda

en organisation med avseende pa risk.

Systemdgare Roll som har ett 6verordnat ansvar for

administration, drift och sikerhet for ett
informationssystem.

6.

Regelverk

Informationssdkerhetsarbetet inom Laholms kommun ska bedrivas i1 enlighet med géllande
lagstiftning, foreskrifter och kommunens egna styrdokument. Det innebér att arbetet ska ta
hinsyn till bland annat:

DS

L)

X/
°e

X/
°e

X/
°e

Allménna handlingar — Tryckfrihetsforordningen, Offentlighets- och sekretesslag.
Sekretessbelagd information rorande Sveriges sikerhet — Sakerhetsskyddslag,
Sakerhetsskyddsforordning, Sékerhetspolisens foreskrifter och allmdnna rad om
sdkerhetsskydd.
Personuppgifter — Dataskyddsforordningen (GDPR), Dataskyddslagen.
Information som ska arkiveras — Arkivlag, Arkivforordning samt Laholms Riktlinje
for hantering av arkiv.
Hiilso- och sjukvird — Patientdatalag, Patientdataférordningen, samt Socialstyrelsens
foreskrifter.
NIS2-direktivet
o Gdller 1 EU sedan 2023 och syftar till att hdja den gemensamma sidkerhetsnivan
inom medlemslidnderna. Direktivet stiller hogre krav pa riskhantering, kontroll
av leverantorer, incidentrapportering och sékerhetsatgarder for samhillsviktiga
och digitala tjdnster.
o Cybersiakerhetslagen
Cybersikerhetslagen dr den svenska implementeringen av NIS2 och omfattar
olika sektorer som offentlig forvaltning som samhéillsviktiga aktorer. Detta
innebér att hela Laholms kommuns verksamheter omfattas av lagens krav.
Al-act - Antagen av EU 2024.
Forordningen reglerar utveckling, anvandning och inkdp av Al-system och infor krav
baserade pa risknivaer. Kommuner som anvénder eller upphandlar Al-tjanster kommer
omfattas av krav pa riskbeddmning, transparens, dokumentation och
leverantorskontoll. Tillimpas stegvis under 2025-2026.

Kommande regelverk
Laholms kommun ska dven bevaka och forbereda sig for kommande regelverk som paverkar
informationssikerhetsarbetet:
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% CER-direktivet (Critical Entities Resilience)

o Tradde 1 kraft i EU 2023. Direktivet syftar till att stirka motstdndskraften hos

samhillsviktiga aktdrer mot fysiska hot, storningar och kriser och harmoniserar
med NIS2-direktivet som fokuserar pa cybersidkerhet. Tillsammans utgor de en
helhetssyn pé sékerhet och kontinuitet for samhillsviktiga funktioner.
En svensk lag om kritiska entiteters motstdndskraft &r under utredning och
forvintas trdda i1 kraft ndgon ging under 2026. Kommuner som bedriver
samhillsviktig verksamhet som exempelvis hélso- och sjukvard, utbildning och
infrastruktur kommer omfattas. Laholms kommun ska dérfor bevaka
utvecklingen och forbereda sig for att uppfylla kommande krav péd fysisk
sdkerhet, kontinuitet och krisberedskap.

/. Roller och ansvar

Ansvaret for informationssidkerheten foljer ordinarie verksamhetsansvar. Detta géller frdn
kommunstyrelsen till den enskilde medarbetaren. Alla i Laholms kommun och de kommunala
bolagen ar utifran sitt eget uppdrag ansvarig for sin del av informationssidkerheten.

I detta avsnitt beskrivs de Overgripande rollerna och deras ansvar i
informationssidkerhetsarbetet. I de efterfoljande avsnitten fortydligas ansvaret inom respektive
omrade.

Kommunstyrelsen

Kommunstyrelsen har ett overgripande ansvar for att informationssdkerhetsarbetet bedrivs 1
linje med den faststillda policyn for informationssidkerhet och koordinerar arbetet med
informationssidkerhet och verkar normerande, stodjande och uppfdljande i relation till Laholms
kommuns samtliga verksamheter.

Kommunstyrelsen har utifrdn sin roll dven ett ansvar att sékerstélla att ledningen genomgar
utbildning 1 informationssdkerhet och cybersdkerhet, 1 enlighet med krav i den nya
cybersdkerhetslagen.

Namnder
Varje nimnd dr informationsédgare och har det yttersta ansvaret for den information som
hanteras inom den egna forvaltningen. Detta ansvar innefattar att:

e genomgéd grundliggande utbildning i1 informationssékerhet for att kunna fatta
vilgrundade beslut.

e folja upp att informationssékerhetsarbetet bedrivs i enlighet med Laholms kommuns
policy, riktlinje och regelverk inom den egna forvaltningen, regelbundet och minst
arligen, samt vid behov.

e vidta nédvandiga atgirder for att uppna och uppritthalla en god informationssékerhet.

o sikerstélla att forvaltningen har rutiner for informationsklassning, riskhantering och
incidentrapportering.

o sikerstdlla att informationssdkerhetsincidenter inom den egna verksamheten
rapporteras, hanteras och f6ljs upp.
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e sikerstélla att det finns en informationssidkerhetsansvarig inom sitt omrade.
e sikerstilla att samtliga system i1 den digitala miljon har en systemdgare inom
forvaltningens ansvarsomrade.

Kommunchef

Kommunchefen ansvarar for att leda och samordna det kommundvergripande
informationssdkerhetsarbetet samt sdkerstdlla att forvaltningscheferna foljer faststillda
styrdokument.

Forvaltningschef
Forvaltningschefen ansvarar for att omsitta nimndens informationssékerhetsansvar 1 praktisk
styrning och ledning i verksamheten. Det innebér att:

e sikerstilla att informationsklassning, riskhantering och uppfoljning genomfors inom
forvaltningen.

e utse ansvariga roller inom forvaltningen, exempelvis systemégare, systemforvaltare och
forvaltningens representant till informationssédkerhetsnétverk.

e stddja medarbetare i att folja sdkerhetsrutiner och frimja en god sékerhetskultur.

e genomga obligatorisk utbildning i informationssikerhet.

e sikerstilla att det finns rutiner for att uppticka, rapportera och hantera
informationssikerhetsincidenter.

e sikerstilla att fysisk informationssékerhet beaktas i lokaler, utrustning och arbetsmiljo.

e utse och sédkerstélla att systemégarnas ansvar ar dokumenterat och efterlevs.

o sikerstélla att chefer inom forvaltningen foljer systemforvaltarplanen for att meddela
fordndringar 1 anstéllning eller uppdrag som paverkar systembehdrigheter.

I kommunala bolag har VD motsvarande ansvar som fOrvaltningschef i kommunens
forvaltningar.

Informationssakerhetssamordnare

Informationssékerhetssamordnaren har ett samordnande och stodjande ansvar for att utveckla
och infora ett ledningssystem for informationssidkerhet (LIS) inom Laholms kommun. Rollen
innefattar att:

e driva det systematiska informationssékerhetsarbetet i enlighet med ISO/IEC 27001 och
MCF:s metodstdd.

e samordna, fdlja upp och utveckla Laholms kommuns ledningssystem f{or
informationssédkerhet (LIS).

e ge stod till verksamheter och ndmnder i deras informationssékerhetsarbete.

e samordna riskanalyser, utbildningsinsatser och uppf6ljningar.

e ta fram och forvalta styrande dokument inom omradet.

e vara sammankallande av informationssékerhetsnitverk.

e ge stdod vid hantering och analys av informationssékerhetsincidenter samt rapportera
betydande incidenter till berérd myndighet.
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IT-sakerhetsansvarig
IT-sdkerhetsansvarig har ett tekniskt och operativt ansvar for att sékerstdlla att Laholms
kommuns IT-milj6 dr sdker, robust och i linje med géllande krav. Rollen innefattar att:

e sikerstilla att tekniska sdkerhetsdtgirder (brandvéggar, antivirus, behorighetsstyrning,
loggning, backup) dr korrekt implementerade och uppdaterade.

e samverka med informationssékerhetssamordnaren och systemdgare for att sdkerstdlla
att tekniska 16sningar moter verksamhetens behov och sidkerhetskrav.

e delta i riskanalyser, informationsklassningar, och bidra med teknisk kompetens vid
beddmning av sdkerhetsrisker.

e Overvaka och hantera sdkerhetsincidenter i1 IT-miljon, inklusive rapportering och
aterstéllning.

e folja utvecklingen inom cybersidkerhet och foresla forbéattringar av tekniska
sakerhetslosningar.

e samverka med fastighetsansvariga for att sdkerstilla att teknisk utrustning (servrar,
nétverk) dr fysiskt skyddad.

Dataskyddsombud
Dataskyddsombudet &vervakar att Laholms kommun foljer dataskyddsférordningen och
dataskyddslagen.

Se Riktlinje for behandling av personuppgifter i Laholms kommun (dnr KS 2018-000038).

Medarbetare
Alla medarbetare i Laholms kommun och de kommunala bolagen har ett ansvar att bidra till en
saker informationshantering i sitt dagliga arbete. Det innebér att varje medarbetare ska:

e folja Laholms kommuns policy- och riktlinje for informationssékerhet.

e hantera information enligt gillande regler for sekretess.

e rapportera misstdnkta sidkerhetsincidenter, avvikelser eller IT-problem via kommunens
utsedda kanaler for incidentrapportering.

e delta i utbildningar om informationssékerhet.

e vara uppmérksam pa risker i den digitala arbetsmiljon. Exempelvis nitfiske, otillaten
atkomst eller hanteringen av I6senord.

e vara uppmadrksam pa risker i den fysiska arbetsmiljon. Exempelvis att lasa datorer och
andra inloggade enheter nir de ldmnas obevakade samt att inte sldppa in overifierade
personer 1 Laholms kommuns lokaler.

e hantera fysisk information (utskrifter, anteckningar, USB-minnen) pa ett sdkert sétt och
skydda den frén obehorig atkomst.

e Dbidra till en god informationssdkerhetskultur genom att hantera information pa ett
ansvarsfullt sétt i tjénsten.

Medarbetare bor dven vara medvetna om att information som ror kommunen kan
spridas dven utanfor arbetet, och ddirfor vara forsiktiga med att dela arbetsrelaterad
information i privata sammanhang.
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Sakerhetsskyddschef

Sakerhetsskyddschefen ansvarar for att samordna sdkerhetsskyddsarbetet i enlighet med
sdkerhetsskyddslagen. Rollen dr separat frdn det generella informationssdkerhetsarbetet, men
ska samverka med informationssidkerhetssamordnaren vid behov. Sékerhetsskyddschefen
ansvarar for sikerhetsanalys, skydd av sékerhetsklassad information, sékerhetsprovning och
rapportering av incidenter till Sdkerhetspolisen.

8. Systemforvaltning

Systemforvaltning omfattar ansvar for att sékerstdlla att Laholms kommuns IT-system och
digitala tjanster uppfyller krav pa tillgédnglighet, sdkerhet, funktionalitet och efterlevnad. Roller
inom systemfOrvaltning ska samverka med informationssédkerhetssamordnare, IT-
sikerhetsansvarig och verksamhetsansvariga.

Systemagare
I systemégarens ansvar ska det ingd att sékerstilla att informationssékerhetskrav beaktas i
systemets hela livscykel, inklusive behorighetsstyrning, riskhantering och uppfdljning.

Systemforvaltare

Systemforvaltaren ansvarar for att samordna systemets anvidndning och sdkerstdlla att
informationssikerhetskrav omsitts i praktiken. SystemfOrvaltaren deltar i riskanalyser, foljer
upp behdrigheter och rapporterar incidenter.

Detaljerade ansvarsomrdden finns i Anvisning for Systemforvaltning (dnr KS 2018—000240).

9. Informationssakerhetskultur

Informationssikerhetskultur handlar om en organisations gemensamma sétt att tinka, agera och
forhalla sig till risk och sdkerhet. Det innebér hur en organisation prioriterar, kommunicerar
och arbetar med risker och sdkerhet kopplat till sin verksamhet.

En stark informationssidkerhetskultur bidrar till att sdkerhet blir en naturlig del av vardagen.
Alla medarbetare ska kdnna ansvar for att skydda information och ddrmed bidra till en trygg
digital och fysisk arbetsplats.

Det &r viktigt att Laholms kommun har en réttvis och rapporterande kultur kring
informationssédkerhetsfrdgor. Det menas med att medarbetare ska uppmuntras, vigar och ska
veta hur de ska rapportera olika fel, brister, incidenter och misstag utan riadsla for skuld eller
bestraftning. Informationssdkerhetskultur bygger pa tillit, tydliga rutiner och kommunikation.

Informationssikerhetskulturen stirks genom att:
» ledningen ér engagerad och stottande.

» aterkommande utbildningar ges.
» det finns tydliga rutiner for incidentrapporteringar och uppfoljningar av dessa.
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» samverkan mellan verksamheterna.
» det finns en dppenhet kring ldrdomar av intrdffade hindelser.

10. Utbildning

Utbildning 1 informationssikerhet &r en viktig och central roll 1 informationssidkerhetsarbetet.
Malbilden &r att alla medarbetare, chefer och fortroendevalda ska ha tillrécklig kunskap for att
hantera information pé ett sikert sétt for att bidra till en god informationssiakerhetskultur.

Utbildning syftar till att ge hdjd kunskap och medvetenhet om aktuella och digitala hot, fysisk
informationssikerhet, incidentrapportering och gillande lagstiftning.

Laholms kommun tillhandahaller utbildning i informationssékerhet. Utbildningen ar
obligatorisk for alla anstéllda och nyanstéllda och genomfors arligen for samtliga medarbetare
under aret.

Kommunstyrelsen ansvarar for att det i Laholms kommun, inklusive de kommunédgda bolagen,
finns en kommungemensam plan for informations- och utbildningsinsatser i
informationssdkerhet.

11. Informationsklassning

For att kunna skydda information pa rétt sitt behover vi veta vilken typ av information som
hanteras och hur viktig den dr. Det gors via informationsklassning som ar en metod for att
bedoma hur kinslig informationen ar, hur beroende verksamheten dr av den, och vilka
konsekvenser det skulle fa om den blev fel, otillgdnglig eller kom i orétta hander.

Informationsklassning hjdlper Laholms kommun att:

avgora vilka skyddsatgédrder som krévs.

skydda sin information pa lagom niva.

styra behorigheter och atkomst.

planera backup, lagring och arkivering.

folja lagar och regelverk.

infor upphandling for att fa en rimlig kravstillning.

Varje forvaltning ska informationsklassa den information som hanteras inom den egna
verksamheten. Informationsklassning ska goras i det gemensamma verktyget for att bedoma
informationens skyddsvérde.

Informationsklassning ska uppdateras:

o Arligen,
e och vid storre fordndringar.
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12.Riskhantering

Att hantera risker dr en viktig del av Laholms kommuns arbete med informationssidkerhet.
Riskhantering handlar om att i forvég identifiera vad som kan ga fel, forsta vilka konsekvenser
det kan 4, och vidta nddviandiga atgérder for att minska risken att det hénder.

Riskhantering ska vara en naturlig del av Laholms kommuns arbete och genomfGras:

e ndr nya system eller tjanster infors.
e vid fordndringar i verksamheten eller i olika informationsfloden.
¢ isamband med informationsklassning.

Riskanalysen ska dokumenteras och innehalla:

e vilka hot och sdrbarheter som finns.

e hur sannolikt det dr att nagot intraffar.

e vilka konsekvenser det skulle fa.

e vilka dtgirder som behdvs for att minska risken.
e identifierade risker som accepteras.

Kommunen ska anvdnda en gemensam metod for riskhantering inom informationssékerhet.
Metoden ska vara samordnad med kommunens arbete med informationsklassning for att
sakerstdlla enhetlighet och effektiv uppfoljning.

Riskanalyser ska dokumenteras och forvaras pa ett sdkert sitt inom kommunens egna system.

13. Upphandling

Vid upphandling av IT-system, digitala tjénster, eller andra tjdnster som hanterar information
ar det viktigt att Laholms kommun stéller krav pd informationssakerhet.

Cybersikerhetslagen innebér att Laholms kommun maste ha kontroll ver sina leverantdrer och
sikerstélla att de uppfyller krav pa sdkerhet, incidenthantering och efterlevnad av lagstiftning.
Denna kontroll stricker sig under hela avtalets giltighetstid.

Vid upphandling ska Laholms kommun:

e bedoma leverantdrens sédkerhetsnivd innan avtal tecknas. 1 dagsldget kan det
kommungemensamma informationsklassningsverktyget anvéndas for att fa en passande
kravstillning for det system som ska upphandlas.

o stilla krav pé sdkerhetsrutiner, incidentrapportering, loggning och atkomstkontroll.

e fGlja upp att leverantdren lever upp till avtalsbundna sdkerhetskrav.

e dokumentera risker och sidkerhetsbedomningar kopplade till leverantoren.

e samverka med leverantdren vid sékerhetsincidenter eller fordndring i riskbilden.
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Informationssakerhet och dataskydd (GDPR) vid upphandling.

Vid upphandling kan informationssidkerhets- och dataskyddsaspekter samordnas.
Riskbeddmning av informationssikerhet enligt cybersikerhetslagen och
konsekvensbeddomning enligt dataskyddsforordningen (GDPR) kan genomf6ras samordnat och
parallellt, med gemensam beskrivning av system, behandling och identifierade hot.

Beddmningarna ska dock hallas atskilda i syfte och dokumentation, eftersom de utgéar fran olika
regelverk och riskperspektiv. Resultaten ska tillsammans ligga till grund for kravstéllning 1
upphandlingen.

Detta innefattar att:
e informationssdkerhetskrav ~ och  dataskyddskrav = ska beaktas parallellt i
upphandlingsprocessen.
e riskbedomningar avseende informationssidkerhet och behandling av personuppgifter
kan samordnas, men de ska bedémas och dokumenteras utifran respektive regelverk.

14. Incidenthantering

Incidenthantering &r en viktig del i Laholms kommuns arbete med informationssékerhet. Syftet
ar att snabbt kunna upptécka, hantera och folja upp hindelser som kan péverka informationens
konfidentialitet, riktighet och tillgédnglighet.

En informationssdkerhetsincident kan vara allt fran ett missténkt intrdng, en forlorad dator, ett
felaktigt e-postutskick eller en storning i ett IT-system. Alla incidenter, oavsett dess omfattning,
ska tas pa allvar och rapporteras via kommunens utsedda kanaler for incidentrapportering.

Informationssidkerhetsincidenter ska rapporteras omedelbart. Det &r béttre att det gors
anmélningar om incidenter som senare skulle visa sig inte vara en incident, 4n att en incident
far paga utan att nigon anmiler den. Aterkoppling till anmélaren ska alltid ges.

Incidenter ska rapporteras om:

information har lackt, forlorats eller hamnat i ordtta hénder.

obehoriga har fétt atkomst till system eller information.

system har drabbats av driftstorningar, intrang eller skadlig kod.
misstanke finns att sdkerhetsrutiner inte har foljts.

obehoriga har sldppts in i Laholms kommuns lokaler.

datorer och andra inloggade enheter har lamnats olasta eller obevakade.

YV VYV VVY

Vissa incidenter kan omfattas av lagstadgad rapporteringsskyldighet. Nedanstdende tabell
anger tidsramar:

Typ av incident Enligt lag Tidsfrist Rapportering
externt
Personuppgiftsincident | Dataskyddsforordningen | Utan onddigt Utsedd
(GDPR) drojsmaél, senast | tillsynsmyndighet
72 timmar.
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Betydande incident Cybersidkerhetslagen Upplysning om | Utsedd
(CSL) incident, senast | tillsynsmyndighet
24 timmar.

Alla incidenter ska dokumenteras och foljas upp for att identifiera orsaker, srbarheter och att
vidta ldmpliga dtgirder och dirmed forebygga att liknande héndelser sker igen.

Incidenter som pdverkar verksamhetens formaga att uppritthalla kontinuitet ska &ven hanteras
enligt kommunens kontinuitetsplanering.

Roller Ansvar

Ansvarar for att det finns en gemensam modell for
Kommunstyrelsen alla typer av incidentrapporteringar, inklusive
informationssikerhetsincidenter.

Har det yttersta ansvaret att
informationssdkerhetsincidenter inom den egna
Néamnderna verksamheten hanteras korrekt, atgirdas och f6ljs

upp.

Ansvarar for att samordna incidenthanteringen, ge
Informationssikerhetssamordnaren stdd vid analys och vid betydande incident
rapportera vidare till berérd myndighet.

Alla medarbetare Har ett ansvar att omedelbart rapportera missténkta
eller bekréftade incidenter.

For detaljerad hantering se “Handbok for hantering av personuppgifis- och
informationssdkerhetsincidenter”, DNR KS 2023:000375.

15. Fysiskt skydd

I informationssékerhetsarbetet kravs det att det finns fysiskt skydd for att sdkra upp utrustning,
lokaler och andra tillgdngar fran obehdrig atkomst, skada, forlust eller storningar.

Fysiskt skydd omfattar:
o tilltrddeskontroll till lokaler dér kdnslig information eller IT-utrustning forvaras.
e lasning och forvaring av datorer, dokument och annan utrustning.
e skydd mot brand, vatten, stold och sabotage.
e Dbegrinsad atkomst till serverrum, arkiv och andra skyddsvérda utrymmen.
e rutiner for besokare, inklusive registrering och ledsagning vid behov.
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Exempel pa atgérder:

e datorer och mobila enheter ska alltid l&sas néir de lamnas obevakade.
e pappersdokumentation med kénsligt innehall ska forvaras i lasta skap.
e obehoriga personer far inte vistas i Laholms kommuns lokaler utan godkénd ledsagning.

Fysiskt skydd ska anpassas efter informationsklassning och riskbedémningar.

16. Uppfoljning och forbattring

Uppfoljning dr en viktig del i det systematiska informationssékerhetsarbetet. Syftet ar att
sakerstdlla att beslutade sékerhetsdtgarder fungerar som avsett, att identifiera brister och att
kontinuerligt forbattra skyddet av Laholms kommuns informationstillgangar.

Resultatet av uppfoljningen ska dokumenteras och ligga till grund for forbéttringsatgérder inom
ledningssystemet for informationssékerhet (LIS). Identifierade brister och risker ska hanteras
inom ramen for Laholms kommuns reglemente for intern kontroll.

Varje ndmnd och bolagsstyrelse ska folja upp att riktlinjen for informationssékerhet efterlevs
arligen och ha lopande kontroll av risker, incidenter och sékerhetsatgarder.

Uppf6ljningen ska omfatta:
e Att informationsklassning genomfors.
e Att riskhantering genomfors vid forandringar, inférande av nya system och i samband
med informationsklassning.
o Att sikerhetsatgirder som beslutats 1 riskanalyser dr genomforda eller planerade.
e Att informationssékerhetsincidenter har hanterats.
e Att leverantorer foljs upp enligt avtalade sékerhetskrav.
e Att medarbetare och chefer genomfor obligatorisk utbildning i informationssékerhet.

Uppfoljningen ska genomforas enligt kommungemensam rutin och stodmaterial som
tillhandahalls av kommunstyrelsens forvaltning.

Kommunstyrelsen foljer upp informationssékerhetsarbetet i samband med arsredovisningen.
Kommunstyrelsen ska minst en gang per mandatperiod prova om styrdokumentet ar aktuellt.

Om styrdokumentet inte dr aktuellt ska det upphivas, revideras eller sammanforas med annat
styrdokument vid behov.
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